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Edito 
Le numérique est omniprésent dans la vie quotidienne des citoyens, dans nos 

activités économiques comme dans le fonctionnement de l’Etat. A mesure de la 

montée en puissance des objets connectés, du perfectionnement des algorithmes, 

du big data et des nouveaux modèles économiques ; à mesure que nous entrons 

dans un “monde de calculs” - pour reprendre une expression de Dominique Cardon ; 

à mesure que nos messages, nos mails, nos traces transitent en dehors du territoire, 

la sécurisation et la protection des données et des échanges devient un enjeu 

critique. 

 

Tous connectés, tous responsables : c’est là un point majeur. La sécurité dans 

l’environnement numérique est une responsabilité qui nous incombe à tous : 

citoyens, associations, entreprises comme administrations publiques. La littératie 

numérique des citoyens et des agents publics est donc un pré-requis impondérable. 

Il s’agit pour l’Etat de déployer un effort massif de sensibilisation à destination des 

publics.  

 

L’Internet français accuse un certain retard au regard des enjeux. Le chiffrement des 

données, par exemple, notamment le https, n’est pas encore suffisamment utilisé par 

les différents acteurs. Pour les citoyens, il s’agit d’un outil majeur au service de la 

confiance dans le développement du numérique : il permet des communications 

sécurisées et réduit le risque de vol de données personnelles ou de donnée 

bancaires. Il protège des milliards d’individus chaque jour contre une quantité 

innombrable de menaces. Pour les entreprises, le chiffrement constitue le meilleur 

rempart contre l’espionnage économique, c’est un indispensable pour qui souhaite 

protéger ses actifs immatériels des ingérences extérieures. Pour l’État, il s’agit d’une 

des conditions de sa souveraineté.  

 

Que cette étude tombe à pic ! 

 
 
 

Yann Bonnet, 

Secrétaire général du Conseil National du Numérique 
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Etude nationale portant sur la sécurité de 

l’espace numérique français 

 

PROTEGER L’IDENTITE NUMERIQUE PAR VOIE DE MESSAGERIE 

GARANTIR LA CONFIDENTIALITE DE LA NAVIGATION WEB 

2017 

 

Par Yuksel AYDIN, 

Adjoint au responsable ministériel de la sécurité des systèmes d’information, 

Ministères économiques et financiers 

 

La sécurisation des échanges numériques repose sur des pratiques et des technologies parmi 

lesquelles figurent le HTTPS et l'authentification des courriels. 

Le standard du HTTPS vise la navigation sur des sites web fournissant un protocole de 

communication sécurisé assurant ainsi la confidentialité et l'intégrité des informations échangées entre 

l'internaute et le site internet visité. Un tiers écoutant les réseaux ne peut donc ni intercepter le 

contenu des échanges ni le modifier à la volée.  

 

A travers le standard du HTTPS, l'entreprise offre à ses clients la confidentialité des 

informations échangées (mots de passe, pages consultées etc.). 

L'authentification des courriels porte sur des standards techniques dénommés SPF, DKIM et DMARC. 

Parce que certaines informations fournies par ces standards sont publiques, ils permettent : 

 d'assurer qu'un courriel prétendant provenir d'un expéditeur a effectivement été transmis par 

cet expéditeur ; 

 de bloquer les courriels d'expéditeurs ne disposant pas de la signature pré-déclarée. 

 

L'authentification des courriels assure aux entreprises une protection de leur identité 

numérique et offre à ses clients une plus grande protection face aux risques d'usurpation tels 

que le phishing
1
 

                                                           
1
 A propos du phishing :  
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Ces standards sont respectés par certains sites présents sur l’internet français sans qu'une vision 

claire n'existe à ce sujet. Afin d'appréhender la situation actuelle de manière analytique et être en 

mesure de peser positivement sur l’évolution de l'espace numérique, il est tout d'abord nécessaire de 

disposer d'un état des lieux. 

Cette étude présente une photographie 2017 de l'internet français sous l'angle du HTTPS et de 

l'authentification des courriels. 

I Cadre de réalisation de l'étude 

1.1 Périmètre 

L'état des lieux a été réalisé du 1er juillet au 31 août 2017 à partir de deux listes : 

 les 500 sites internet les plus fréquentés par la population française
2
 ; 

 l’ensemble, un peu plus de 3 millions, des noms de domaine enregistrés en .fr
3
. 

Ces deux listes ont constitué la base de cette étude, les résultats de l'ensemble du .fr ne prenant tout 

son sens qu’à la condition qu’il soit mis en perspective à ceux des grands du web. 

Par espace numérique français est donc entendu, quelle que soit la territorialité des serveurs, 

d’une part l’espace numérique effectivement pratiqué par la population française à travers un 

top 500 et d’autre part l’espace numérique composé des noms de domaine enregistrés en .fr. 

1.2 Conditions techniques 

 

1.2.1 Serveurs de nom de domaine 

La résolution des noms de domaines
4
 et l'interrogation des enregistrements SPF, DKIM et DMARC 

ont été obtenus en utilisant les serveurs situés à l’adresse ip 8.8.8.8
5
. 

 

1.2.2 Mode de calcul 

Le mode de calcul varie selon l’examen réalisé : 

 SPF, DMARC 

                                                                                                                                                                                     
- DGCCRF : https://www.economie.gouv.fr/dgccrf/Publications/Vie-pratique/Fiches-pratiques/Phishing-hameconnage-

ou-filoutage 
- Ministère de l’Intérieur : https://www.police-nationale.interieur.gouv.fr/Actualites/L-actu-police/Face-au-phishing-

soyez-vigilants  

- CNIL : https://www.cnil.fr/fr/cnil-direct/question/375  
2 Liste Alexa (entreprise du groupe Amazon) : https://www.alexa.com/topsites/countries/FR (non limitée au .fr) 
3
 L’afnic, gestionnaire du .fr, met librement à disposition la liste des noms de domaine enregistrés : 

https://opendata.afnic.fr/fr/produits-et-services/le-fr/opendata-fr.html  
4
 Comment fonctionnent les DNS : https://www.verisign.com/en_US/website-presence/online/how-dns-

works/index.xhtml.  
5
 Google public DNS : https://developers.google.com/speed/public-dns/ 

https://www.economie.gouv.fr/dgccrf/Publications/Vie-pratique/Fiches-pratiques/Phishing-hameconnage-ou-filoutage
https://www.economie.gouv.fr/dgccrf/Publications/Vie-pratique/Fiches-pratiques/Phishing-hameconnage-ou-filoutage
https://www.police-nationale.interieur.gouv.fr/Actualites/L-actu-police/Face-au-phishing-soyez-vigilants
https://www.police-nationale.interieur.gouv.fr/Actualites/L-actu-police/Face-au-phishing-soyez-vigilants
https://www.cnil.fr/fr/cnil-direct/question/375
https://www.alexa.com/topsites/countries/FR
https://opendata.afnic.fr/fr/produits-et-services/le-fr/opendata-fr.html
https://www.verisign.com/en_US/website-presence/online/how-dns-works/index.xhtml
https://www.verisign.com/en_US/website-presence/online/how-dns-works/index.xhtml
https://developers.google.com/speed/public-dns/
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DKIM est écarté du périmètre de cette étude car l'information fournie par cet enregistrement est 

constituée d’un mélange entre enregistrement DNS et signature contenu dans un courriel. Sauf à 

disposer d'un email, il n'est techniquement pas envisageable de procéder à des vérifications 

automatisées. 

La présence des marqueurs SPF et DMARC est vérifiée à partir de la totalité des noms de domaine. 

L’existence d'un site internet associé au nom de domaine n’est pas recherchée au préalable car 

certains noms de domaine ne sont utilisés que pour transmettre des courriels. 

 HTTP/S 

L’examen a été mené sur 4 versions des sites internet regroupés en 2 catégories : 

 versions http:// et http://www. 

 version https:// et https://www. 

Un résultat est attribué à une catégorie lorsqu’il est positif sur une version avec ou sans « www. ». 

Les résultats pris en compte sont ceux répondant d’une part par un statut HTTP 200
6
 et d’autre part 

lorsqu’ils sont situés sur le même nom de domaine interrogé (sans redirection externe). 

L'analyse des en-têtes HTTP/S est réalisée sur la totalité des noms de domaines disposant d’un site 

internet sauf ceux signifiant leur souhait de ne pas recevoir la visite d'un robot dans l’en-tête de 

réponse
7
. 

Les pages HTTP/S sont consultées sur la totalité des noms de domaines disposant d’un site internet 

sauf ceux qui écartent la visite d’un robot par indication de l'en-tête HTTP/S, du robots.txt
8
 ou 

contenue dans la page elle-même
9
. 

Enfin, et spécifiquement au HTTPS, la validité du certificat a été vérifiée. Lorsqu’un site internet existe 

en version HTTPS, il n’est comptabilisé qu’à la condition d’avoir un certificat valide. 

La prise en compte de ces différents critères a pour conséquence de faire varier la masse étudiée 

selon l’analyse réalisée. Par conséquent, et pour chaque test, le volume considéré est précisé. 

                                                           
6
 A propose des statuts http : https://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html 

7
 Noindex dans l’en-tête HTTP : « X-Robots-Tag: noindex ». Pour en savoir plus : 

https://developers.google.com/search/reference/robots_meta_tag#using-the-x-robots-tag-http-header  
8
 Le robots.txt est un fichier se trouvant à la racine des sites internet.  

- En voici deux exemples : https://www.economie.gouv.fr/robots.txt ou 

https://www.google.com/robots.txt  

- Pour la réalisation de cette étude, nous nous sommes alignés sur les directives exprimées par le 

robots.txt à l'égard de l’utilitaire wget, bien que cet outil n'ait pas été utilisé. 
9
 Noindex contenu dans une page web : https://support.google.com/webmasters/answer/93710?hl=fr  

http://www/
https://www/
https://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
https://developers.google.com/search/reference/robots_meta_tag#using-the-x-robots-tag-http-header
https://www.economie.gouv.fr/robots.txt
https://www.google.com/robots.txt
https://support.google.com/webmasters/answer/93710?hl=fr
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II Lutte contre l'usurpation de l'identité 

numérique par voie de messagerie : SPF et 

DMARC 

2.1 Présentation de SPF, DKIM et DMARC 

Des personnes malveillantes utilisent le courriel comme media pour usurper l'identité d’un tiers afin 

d'obtenir de la part d'un client, actuel ou potentiel, une action telle que le partage d’une information 

confidentielle (mot de passe, coordonnées bancaires…), le paiement d'une somme ou l'installation 

d'un logiciel malveillant sur le poste de l'internaute. 

Ces agissements, relativement aisés à mettre en œuvre, portent directement atteinte aux intérêts 

numériques et/ou pécuniaires des entreprises et à ceux des consommateurs.  

Afin de s'assurer de l'identité effective de l'expéditeur, 3 techniques existent constituant une forme de 

signature des courriels : 

 Le sender policy framework
10

 ou SPF, assure un lien entre l’adresse de transmission du 

courriel et le nom de domaine de l’enveloppe SMTP ; 

 Le domainkeys identified mail
11

 ou DKIM,  valide l’intégrité du message et celle du domaine 

de son expéditeur sur le message lui-même ; 

 Le domain-based message authentification, reporting and conformance
12

 ou DMARC, indique 

aux tiers l’action à réaliser lorsqu’un courriel transmis en son nom est répertorié mais ne 

respecte pas SPF et DKIM ou l’absence d’alignement entre l’adresse de l’enveloppe et celle 

du message. 

2.2 Implémentation de SPF et de DMARC 

Des 500 sites les plus populaires auprès des français, les 3/4 ont implémenté le standard SPF et 1/3 

le standard DMARC. 

Une étude sur la totalité du .fr démontre un niveau relativement élevé pour SPF (1/3) mais une 

disparition de DMARC (< 1%). 

 

Tableau 1 - Etat des lieux de SPF et DMARC dans l’espace numérique français 

 TOP FRANCE .FR 

SPF 74 %  34,45% 

DMARC 29,6 % 0,89% 

Volume étudié 500 noms de domaine 3 141 369 noms de domaine 

                                                           
10

 https://tools.ietf.org/html/rfc7208 
11

 https://tools.ietf.org/html/rfc6376 
12

 https://tools.ietf.org/html/rfc7489 

https://tools.ietf.org/html/rfc7208
https://tools.ietf.org/html/rfc6376
https://tools.ietf.org/html/rfc7489
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Concernant DMARC, le titulaire peut demander aux tiers vérifiant cette signature d’exercer une 

action
13

 : 

 none
14

 : aucun filtre n'est effectué, demande de reporting uniquement. 

 quarantine : mise en quarantaine, demande de reporting. 

 reject : le courriel suspicieux doit être bloqué, demande de reporting. 

 

Tableau 2 - Etat des lieux des actions DMARC 

DMARC TOP FRANCE .FR 

None 47,30% 76.65 % 

Quarantine 12,84% 6.01 % 

Reject 39,19% 12.77 % 

Volume étudié 148 27 962 

Une analyse des actions de l’enregistrement DMARC montre qu’il est utilisé près d’une fois sur deux 

sur le seul mode de reporting.  

 

2.3 Comparaison à travers l’âge de création du nom de domaine 

La présence de l’implémentation des standards SPF et DMARC est recherchée en fonction de l’année 

de création des noms de domaine. 

Tableau 3 - Etat des lieux SPF et DMARC en fonction de l’année de création du nom de 

domaine 

.FR (année de création)  2000   2005  2010  2015 

  SPF 30.64 % 30.23 % 30,24 % 30.34 % 

DMARC 1.17 % 1.07 % 0.73 % 0.80 % 

Volume étudié 20 682 53 281 19 4431 341 680 

Ces résultats font état de l’absence d’une évolution positive ou négative en fonction de l’année de 

création. 

 

L’accent sur le déploiement de SPF et de DMARC pourrait être mis par ceux qui gèrent les 

prestataires de messageries et par les fournisseurs de noms de domaine 

                                                           
13

 A propos des actions DMARC : https://dmarc.org/overview/  

 
14

 Outre la lutte contre l’usurpation d’identité, les informations obtenues par l’action « none » apportent des 

indications en terme de cartographie des SI effectivement utilisés à son compte se révélant utiles notamment 

pour les organisations complexes (multinationale, conglomérat, forte externalisation de ses processus etc.) 

https://dmarc.org/overview/
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2.4 Comparaison internationale FRANCE - USA 

Les chiffres français peuvent être mis en perspective avec un espace numérique comparable tel que 

celui des Etats-Unis d’Amérique. A ce titre, la Federal Trade Commission a publié une étude portant 

sur l’implémentation des standards SPF et DMARC
15

. 

Tableau 4 - Comparaison FR/USA de l'impémentation SPF et DMARC 

 TOP FRANCE 
août 2017

 TOP USA 
juillet 2016

 

SPF 74% 85.94% 

DMARC 29,6 % 29,52% 

Volume étudié 500 569 

Entre la France et les Etats-Unis d’Amérique, il est constaté un même niveau d’utilisation du DMARC. 

Dans ces deux espaces numériques, SPF se situe à un niveau élevé avec une teinte plus prononcée 

au bénéfice du TOP USA. 

L’examen des actions DMARC apporte cependant une préférence de l’espace numérique français 

pour un rejet plus affirmé du spam. 

 
Tableau 5 - Comparaison FR/USA des actions DMARC 

DMARC TOP France 
août 2017

 TOP USA 
juillet 2016

 

None 47,30% 68,45%
16

 

Quarantine 12,84% 5,95% 

Reject 39,19% 25,60% 

Volume étudié 148 168 

 
Conclusion : 

- SPF est très largement utilisé pour les sites d'importance. Il se situe à un niveau 

honorable pour la totalité du .fr 

- DMARC est utilisé sur 1/3 des grands sites mais devient marginal pour les sites 

de moindre importance. 

Une action concertée publique-privée est nécessaire pour envisager le 

déploiement large de ces standards 

 

                                                           
15

 Etude publiée en mars 2017 : 

- https://www.ftc.gov/system/files/documents/reports/businesses-can-help-stop-phishing-protect-their-

brands-using-email-authentication-ftc-staff/email_authentication_staff_perspective.pdf  
16

 Les pourcentages de l’étude FTC ont été recalculés afin de parvenir à des comparaisons toutes choses égales par ailleurs. 

https://www.ftc.gov/system/files/documents/reports/businesses-can-help-stop-phishing-protect-their-brands-using-email-authentication-ftc-staff/email_authentication_staff_perspective.pdf
https://www.ftc.gov/system/files/documents/reports/businesses-can-help-stop-phishing-protect-their-brands-using-email-authentication-ftc-staff/email_authentication_staff_perspective.pdf
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III Renforcement de la sécurisation de la 

navigation sur le web : le HTTPS 

3.1 Présentation du HTTPS 

Lorsqu’un internaute parcours le web, il utilise des réseaux qu’il ne maitrise pas. L’information qui y 

circule peut faire l’objet d’une interception, voire d’une modification à la volée. 

Afin d’assurer la confidentialité des échanges, un standard a été développé dont le principe repose 

sur le chiffrement de la communication établie entre le navigateur et le serveur internet. Il s’agit du 

HTTPS. 

Les sites internet offrants ce niveau de sécurité sont ceux dont l’adresse commence par https://
17

. 

Le https:// permet notamment de se connecter à un compte sans s’inquiéter qu’un tiers capte ses 

identifiants. Il est recommandé de ne pas créer un compte ou se connecter à un compte sur un site 

dont l’adresse commence par http:// mais uniquement lorsque l’adresse commence par https:// 

Les navigateurs internet Firefox
18

 et Chrome
19

 avertissent à présent les internautes des dangers des 

sites web comportant des formulaires non sécurisés (sites en http://), demain les sites non https seront 

pointés du doigt par ces mêmes navigateurs. Par conséquent, et pour ne pas se marginaliser dans 

l’espace numérique très concurrentiel, il convient de proposer un site internet uniquement en https://. 

Une prise de conscience mondiale a débuté en 2012 concernant le besoin de confidentialité des 

échanges, poussée par les géants du web
20

 à l’image des annonces de : 

- EFF : https://www.eff.org/encrypt-the-web  

- Twitter : https://blog.twitter.com/official/en_us/a/2012/securing-your-twitter-experience-

with-https.html  

- Facebook : https://www.facebook.com/notes/facebook-engineering/secure-browsing-by-

default/10151590414803920/  

- Google : https://webmasters.googleblog.com/2014/08/https-as-ranking-signal.html  

- Wikipedia : https://blog.wikimedia.org/2015/06/12/securing-wikimedia-sites-with-https/ 

- Bing : https://blogs.bing.com/webmaster/2015/06/15/bing-moving-to-encrypt-search-

traffic-by-default/  

                                                           
17

 Le HTTPS est devenu en 2016 un standard obligatoire des sites internet des ministères économiques et 

financiers (ex. : https://www.economie.gouv.fr, https://www.entreprises.gouv.fr,  https://www.impots.gouv.fr , 

https://pro.douane.gouv.fr/ etc.) 
18

 https://blog.mozilla.org/security/2017/01/20/communicating-the-dangers-of-non-secure-http/  
19

 https://blog.chromium.org/2017/04/next-steps-toward-more-connection.html  
 

https://www.eff.org/encrypt-the-web
https://blog.twitter.com/official/en_us/a/2012/securing-your-twitter-experience-with-https.html
https://blog.twitter.com/official/en_us/a/2012/securing-your-twitter-experience-with-https.html
https://www.facebook.com/notes/facebook-engineering/secure-browsing-by-default/10151590414803920/
https://www.facebook.com/notes/facebook-engineering/secure-browsing-by-default/10151590414803920/
https://webmasters.googleblog.com/2014/08/https-as-ranking-signal.html
https://blog.wikimedia.org/2015/06/12/securing-wikimedia-sites-with-https/
https://blogs.bing.com/webmaster/2015/06/15/bing-moving-to-encrypt-search-traffic-by-default/
https://blogs.bing.com/webmaster/2015/06/15/bing-moving-to-encrypt-search-traffic-by-default/
https://www.economie.gouv.fr/
https://www.entreprises.gouv.fr/
https://www.impots.gouv.fr/
https://pro.douane.gouv.fr/
https://blog.mozilla.org/security/2017/01/20/communicating-the-dangers-of-non-secure-http/
https://blog.chromium.org/2017/04/next-steps-toward-more-connection.html
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3.2 Implémentation du HTTPS dans l’espace numérique français 

Les résultats montrent que la protection des connexions est une attention des grands de l’internet 

plébiscités par les français : 

 Plus de la moitié des grands sites offrent une version HTTPS 

 

Tableau 6 - Etat des lieux du HTTPS dans l’espace numérique français 

 TOP FRANCE .FR 

HTTP 38.66% 76.87% 

HTTPS 61.34 % 23.13 % 

Volume étudié 432 sites web 1 932 160 sites web 

Si plus d’un site sur deux des grands de l’internet français est disponible en HTTPS, un peu moins 

d’un quart du .FR offre une connexion sécurisée. 

A ces résultats, 3 points d’attention sont à relever : 

 Existence de sites web disponibles en version HTTP et HTTPS mais pour lesquels la 

configuration du HTTPS n’est pas réalisée/aboutie
21

 (certificat invalide, redirection vers la 

version HTTP etc.) ; 

 Certains sites web HTTP contiennent une page d’authentification générant ainsi un échange 

d’informations sensibles sans protection celle-ci ; 

 Présence de sites web HTTPS comprenant un formulaire d’authentification incorrectement 

configuré (POST en HTTP) rendant ainsi inutile la mesure de sécurité. 

 

3.3 Analyse d’informations complémentaires de sécurité 

Lorsqu’un internaute consulte un site, des échanges en arrière-plan sont réalisés entre le navigateur 

et le serveur. Certaines des informations échangées renforcent la sécurité de la connexion.  

Ces informations complémentaires de sécurité sont transparentes pour l’internaute. Parmi celles 

retenues dans le cadre de cette étude (à l’égard des sites HTTPS uniquement) : 

 Le hsts
22

, permettant à un serveur web de déclarer au navigateur internet d’utiliser une 

connexion sécurisée ; 

 Le httponly
23

, contribuant à la protection des cookies lors de manipulation javascript ; 

 Le secure flag
24

, participant à la confidentialité du cookie ; 

                                                           
21

 Ces sites ont été décomptés des résultats. 
22

 https://fr.wikipedia.org/wiki/HTTP_Strict_Transport_Security  
23

 https://www.owasp.org/index.php/HttpOnly  
24

 https://www.owasp.org/index.php/SecureFlag 

https://fr.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://www.owasp.org/index.php/HttpOnly
https://www.owasp.org/index.php/SecureFlag
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 Le xss protection
25

, activant des filtres incorporés à certains navigateurs ; 

 Le same-origin policy
26

, interdisant une technique d’affichage d’un site internet par un site 

tiers. 

Les résultats de l’étude montrent une implémentation à la carte de ces informations.  

 

Tableau 7 - Informations complémentaires de sécurité des sites HTTPS 

HTTPS Top France .FR 

HSTS 28,70 % 8.02 % 

Cookie httponly et secure 9.81 % 3.87 % 

XSS 22.64 % 2.64 % 

Sameorigin 34.34 % 3.72 % 

Volume étudié 265 446 870 

A noter que parmi le TOP HTTPS FRANCE, 6 noms de domaine respectent toutes les mentions 

recherchées, 799 sur la totalité du .FR (HTTPS). 

 

3.4 Evolution du HTTPS en fonction de l’année de création 

L’implémentation du HTTPS est susceptible de varier en fonction de l’année de création du nom de 
domaine, la formation des développeurs évoluant avec le temps. 

 
Tableau 8 - Evolution du HTTPS en fonction de l'année de création 

.FR (année de création) 2000  2005 2010 2015 

HTTPS 20.16 % 18.67 % 24.78 % 24.88 % 

Volume étudié 12 146 29 486 109 521 218 418 

Deux groupes se dégagent, les noms de domaine créés au début du siècle proposant moins souvent 

le HTTPS que ceux enregistrés dans les années 2010. 

 

3.5 Comparaison internationale du HTTPS 

Une étude publiée en 2017
27

 sur un million de sites populaires à travers le monde permet de comparer 

les résultats du .FR à l’espace numérique mondial. 

                                                           
25

 https://developer.mozilla.org/fr/docs/Web/HTTP/Headers/X-XSS-Protection 
26

 https://www.w3.org/Security/wiki/Same_Origin_Policy  

https://developer.mozilla.org/fr/docs/Web/HTTP/Headers/X-XSS-Protection
https://www.w3.org/Security/wiki/Same_Origin_Policy
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Tableau 9 - Comparaison HTTPS France/Monde 

 .FR TOP MONDE
28

 

HTTPS 23.13 % 45.80% 

Volume étudié 1 932 160 1 million 

Le .FR est en net retrait lorsqu’on le compare à 1 million de sites populaires à travers le monde. 

Une note positive est toutefois apportée par l’étude portant sur l’espace numérique mondial car celle-

ci constate une rapide évolution de l’implémentation du HTTPS en peu de temps : 

 

Tableau 10 - Evolution monde du HTTPS 

 Avril 2016 Octobre 2016 Juin 2017 

HTTPS 29.64% 33.57% 45.80% 

Volume étudié 1 million 1 million 1 million 

Le niveau du .FR n’atteint donc pas le niveau mondial constaté il y a 18 mois. La France devrait 

s’inscrire dans cette tendance internationale en appliquant le standard du HTTPS systématiquement 

aux nouveaux sites internet créés et en le déployant aux sites anciens selon une priorisation 

découlant d’une analyse de risques
29

. 

En conclusion : 

 Les résultats montrent que la protection de l’identité numérique, la lutte contre 

le spam et la protection de la confidentialité des échanges sont une priorité 

effective du TOP 500 de l’internet français. 

 Comparativement, l’espace numérique français se défend malgré un retard 

marqué en matière de HTTPS, contourné par une tendance internationale 

appuyée distinguant ceux qui offrent une connexion sécurisée à leurs clients et 

ceux qui, dans les faits, ne s’en soucient pas. 

 Dans l’intérêt des consommateurs et des entreprises, la sécurisation 

(messagerie, HTTPS) devrait être considérée comme étant une priorité concrète 

et mesurable en 2018 de l’espace numérique français dont la politique publique 

impulserait la coordination des décideurs de l’économie numérique. 

                                                                                                                                                                                     
27

   Etude réalisée en 2016 et renouvelée en 2017: https://blog.mozilla.org/security/2017/06/28/analysis-alexa-

top-1m-sites/ 
28

 Liste mise librement à disposition par Alexa : https://s3.amazonaws.com/alexa-static/top-1m.csv.zip  
29

 Concernant le management du risque :  
- https://www.iso.org/fr/iso-31000-risk-management.html  
- https://www.ssi.gouv.fr/guide/ebios-2010-expression-des-besoins-et-identification-des-objectifs-de-

securite/ (méthode EBIOS) 

https://blog.mozilla.org/security/2017/06/28/analysis-alexa-top-1m-sites/
https://blog.mozilla.org/security/2017/06/28/analysis-alexa-top-1m-sites/
https://s3.amazonaws.com/alexa-static/top-1m.csv.zip
https://www.iso.org/fr/iso-31000-risk-management.html
https://www.ssi.gouv.fr/guide/ebios-2010-expression-des-besoins-et-identification-des-objectifs-de-securite/
https://www.ssi.gouv.fr/guide/ebios-2010-expression-des-besoins-et-identification-des-objectifs-de-securite/
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Pour aller plus loin 

 

Lutte contre l'usurpation de l'identité numérique par voie de messagerie : 

- Etude FTC précitée : https://www.ftc.gov/system/files/documents/reports/businesses-

can-help-stop-phishing-protect-their-brands-using-email-authentication-ftc-

staff/email_authentication_staff_perspective.pdf 

 

- Etude volumétrique : 

https://dmarc.org/presentations/CMD-2016-Jones--for-publication-v3.pdf  

 

- Implémentation par le gouvernement britannique : 

https://gdstechnology.blog.gov.uk/2016/06/28/updating-our-security-guidelines-for-

digital-services/ 

 

- Recommandations de l’ANSSI : 

https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf  

  

- Recommandations par l’administration allemande (BSI) :  

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-

CS_098.pdf?__blob=publicationFile  

 

- Recommandations d’agences gouvernementales américaines : 

 https://www.justice.gov/criminal-ccips/file/872771/download  

 

 

Renforcement de la sécurisation de la navigation sur le web : 

 

- Etude monde précitée de Mozilla (Security) Observatory : 

https://pokeinthe.io/2017/06/13/state-of-security-alexa-top-one-million-2017-06/  

 

- Poursuivant le même objectif, selon une méthodologie propre à son auteur : 

https://scotthelme.co.uk/alexa-top-1-million-analysis-aug-2017/ 

https://www.usenix.org/system/files/conference/usenixsecurity17/sec17-felt.pdf 

http://paulsec.github.io/blog/2014/05/13/http-security-headers-on-top-10k-alexa-

websites/  

 

- Baromètre HTTPS des sites internet du gouvernement américain : 

https://pulse.cio.gov/https/domains/  

 

 

 

 

 

 

 

 

 

 

https://www.ftc.gov/system/files/documents/reports/businesses-can-help-stop-phishing-protect-their-brands-using-email-authentication-ftc-staff/email_authentication_staff_perspective.pdf
https://www.ftc.gov/system/files/documents/reports/businesses-can-help-stop-phishing-protect-their-brands-using-email-authentication-ftc-staff/email_authentication_staff_perspective.pdf
https://www.ftc.gov/system/files/documents/reports/businesses-can-help-stop-phishing-protect-their-brands-using-email-authentication-ftc-staff/email_authentication_staff_perspective.pdf
https://dmarc.org/presentations/CMD-2016-Jones--for-publication-v3.pdf
https://gdstechnology.blog.gov.uk/2016/06/28/updating-our-security-guidelines-for-digital-services/
https://gdstechnology.blog.gov.uk/2016/06/28/updating-our-security-guidelines-for-digital-services/
https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_098.pdf?__blob=publicationFile
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_098.pdf?__blob=publicationFile
https://www.justice.gov/criminal-ccips/file/872771/download
https://pokeinthe.io/2017/06/13/state-of-security-alexa-top-one-million-2017-06/
https://scotthelme.co.uk/alexa-top-1-million-analysis-aug-2017/
https://www.usenix.org/system/files/conference/usenixsecurity17/sec17-felt.pdf
http://paulsec.github.io/blog/2014/05/13/http-security-headers-on-top-10k-alexa-websites/
http://paulsec.github.io/blog/2014/05/13/http-security-headers-on-top-10k-alexa-websites/
https://pulse.cio.gov/https/domains/
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La sécurisation des communications 

électroniques, un enjeu prioritaire,  

une priorité nationale 
 

Par Constant HARDY, 

Commissaire aux communications électroniques de défense 

 

Le Commissariat aux communications électroniques de défense veille à la sécurité des 

réseaux dans le cadre du Code des Postes et des communications électroniques, au respect 

des normes de sécurité par les opérateurs de télécommunication, et à la capacité de ces 

derniers à assurer les prestations relatives à la sécurité publique : la création et le maintien 

de numéros d’appel d’urgence et les réponses aux services d’enquêtes. Il est fortement 

sollicité compte tenu du fait que les opérateurs sont nombreux à l’échelle européenne, que 

les besoins en sécurité s’accroissent, notamment avec la menace terroriste, de la montée en 

puissance de la cybercriminalité et des technologies qui évoluent rapidement. 

L’étude réalisée portant sur la sécurisation des échanges électroniques met en avant une 

problématique contemporaine et fondamentale relevant de la souveraineté numérique des 

Etats. Les données propres à la sécurité de la navigation des internautes étaient inconnues 

jusqu’à présent. Grâce à cette étude, nous disposons pour la première fois de données 

chiffrées.  

Si les réseaux de télécommunications sont robustes et bien protégés des attaques, les 

couches logicielles (serveur/client) sont beaucoup plus menacées et appellent à prendre des 

mesures suffisamment fortes pour assurer la qualité de service (éviter les interruptions, 

assurer l’identité des interlocuteurs, etc.) et la confidentialité des échanges. Cette question 

du chiffrement concerne toutes les communications électroniques, notamment la 5G en voie 

de standardisation, les protocoles utilisés pour le fonctionnement des objets connectés et le 

bon acheminement des appels d’urgence. 

Les résultats de l’étude nationale montrent que la proportion de domaines français 

protégeant les courriels par des moyens modernes (HTTPS, DKIM/DMARC) est inférieure à 

la moyenne mondiale et permettent de conclure que le niveau de sécurité de l’espace 

numérique français est perfectible. 

Cette situation doit s’améliorer. Il est nécessaire de garantir la confidentialité des échanges 

des internautes français. Les professionnels (opérateurs de communications électroniques – 

télécoms et internet -, les bureaux d’enregistrement, les agences web, etc.) sont appelés à 

se réunir avec les services de l’Etat afin d’étudier les conditions permettant une avancée 

significative et collective en matière de sécurisation des échanges électroniques au bénéfice 

des internautes. 2018 sera l’année pivot ! 
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L’offre française en matière de sécurité 

numérique à destination des entreprises 
 

Par Loïc DUFLOT, 

Sous-directeur des réseaux et des usages numériques, 

Direction générale des entreprises 

 

 

Les attaques informatiques et les actes de cybermalveillance constituent un véritable danger 
pour nos entreprises, et en particulier pour les plus petites : vol de données, demande de 
rançon, détournement de fonds, blocage de services, etc. Les risques sont nombreux à 
l’heure où les entreprises, quel que soit leur secteur, doivent pleinement s’approprier le 
numérique pour développer leur compétitivité.  

La plupart des entreprises peuvent cependant se trouver démunies face aux cybermenaces : 
quelles sont les mesures de protection adéquates, quelles sont les solutions efficaces, 
comment réagir en cas d’incident ? 

L’Etat est ainsi mobilisé en soutien au développement d’une offre de produits et de services 
de sécurité (et en particulier de cybersécurité) de qualité. Les acteurs nationaux figurent en 
bonne place dans la compétition mondiale en matière de cybersécurité : à côté de grandes 
entreprises comme Thales, Atos/Bull, Airbus Defense & Space, Capgemini, Gemalto et 
Oberthur/Morpho, le secteur compte de nombreuses PME ou start-ups qui sont autant de 
viviers de développement de technologies et de compétences que d’emplois. Il est primordial 
de soutenir l’innovation de ces acteurs et leur développement pour garantir, sur le long 
terme, la disponibilité d’une offre de qualité accessible aux entreprises de tous secteurs.  

Le soutien à l’émergence de nouvelles start-ups porteuses d’innovations disruptives est par 
ailleurs essentiel. La France dispose aujourd’hui d’un écosystème d’acteurs œuvrant au 
quotidien en soutien au développement des start-ups (incubation, accélération, financement, 
etc.) particulièrement performant sur lequel les jeunes pousses de la sécurité doivent pouvoir 
s’appuyer. 

La feuille de route du comité de filière des industries de sécurité (CoFIS, www.cofis.fr) 
installé par le Premier ministre en octobre 2013, consacre deux de ses quatre axes de travail 
au « développement d’une offre innovante et adaptée » et au « développement de la base 
industrielle de sécurité ». La feuille de route correspondante comprend des actions telles que 
la mise en place de « projets pilotes » de la filière permettant de démontrer la pertinence et 
le potentiel des technologies dans le cadre de projets communs et ouverts associant les 
acteurs industriels de la filière.  

En termes de politique industrielle, plusieurs actions très concrètes ont été conduites : 

- la mise en place du label « France Cybersecurity » 
(https://www.francecybersecurity.fr), créé dans le cadre de la solution « confiance 
numérique » de la Nouvelle France Industrielle, qui est destiné à mettre en valeur, à 
l’export, l’offre nationale de cybersécurité. Plus de 80 offres ont été labellisées dans 
ce cadre ; 

- l’organisation de 4 appels à projets spécifiquement dédiés à la sécurité numérique 
dans le cadre du Programme d’investissements d’avenir qui ont permis de soutenir 

https://www.francecybersecurity.fr/
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des projets innovants dans des domaines clés (offres de sécurité clé en main pour 
les PME, mobilité sécurisée, sondes de détection d’attaques, etc.) associant grands 
groupes, centres de recherche et PME dans une dynamique commune, ainsi que 
d’un appel à projets dédié à la protection des données personnelles ; 

- la sélection de plusieurs entreprises leaders dans le domaine sur la base 
d’innovations majeures et porteuses d’un potentiel particulièrement fort dans le cadre 
du Concours Mondial d’Innovation ; 

- la mise en place d’un réseau thématique French Tech (www.lafrenchtech.com) 
#Security #Privacy destiné à favoriser la mise en réseau des acteurs œuvrant au 
niveau national pour le développement des start-ups de la cybersécurité autour d’une 
feuille de route commune. La feuille de route du réseau sera publiée en octobre. Sont 
notamment membres de ce réseau les métropoles French Tech Montpellier, Rennes 
St-Malo et Côte d’Azur et le groupement d’entreprises Hexatrust. Certaines start-ups 
de la cybersécurité (Cybelangel, Digitemis, Idecsi, Seclab, Fraudbuster, etc.) 
bénéficient par ailleurs du label « Pass French Tech » qui témoigne de leur 
dynamique d’hypercroissance. 

L’un des enjeux est de garantir l’adéquation des technologies innovantes aux besoins des 
entreprises et à l’évolution des besoins et des menaces. Les « prêts de développement 
industrie du futur » délivrés par Bpifrance dans le cadre du Programme d’investissements 
d’avenir permettent de soutenir l’équipement des entreprises, notamment en matière de 
technologies de sécurité (https://www.bpifrance.fr/Toutes-nos-solutions/Prets/Prets-sans-
garantie/Pret-industrie-du-futur-Technologies-et-usages-du-futur). 

Plus généralement, il est impératif, pour préparer au mieux l’avenir, que la sécurité puisse 
dès l’origine être intégrée aux développements des entreprises dans une logique de 
« security by design ». La feuille de route Internet des objets, dont la mise en œuvre est 
pilotée par le ministère de l’Économie et des Finances, comprend ainsi par exemple un axe 
dédié destiné à favoriser l’appropriation, par les acteurs des objets connectés, des enjeux de 
sécurité. 

L’ensemble de ces actions vise à promouvoir une offre de produits et services de sécurité de 
qualité, à aiguiller les choix des utilisateurs et à faciliter l’appropriation par les entreprises 
des technologies de sécurité numérique. Ce volet « prévention » est bien entendu primordial, 
puisque les mécanismes de sécurité qui seront mis en œuvre dans ce cadre constitueront 
les remparts qui protégeront les entreprises contre les attaques informatiques. Mais il est 
également très important de faire en sorte que les entreprises victimes d’attaques 
informatiques puissent disposer rapidement de toute l’aide utile en pareil cas.  

Ainsi, a été lancé en mars 2017 un groupement d’intérêt public (GIP) dédié à l’assistance 
des victimes de cybermalveillance (GIP ACYMA). Ce GIP, dont le service a été ouvert à l’été 
2017 à titre expérimental pour la région des Hauts-de-France, dispose de trois missions : 
sensibiliser les entreprises et les citoyens à la sécurité numérique, faciliter la mise en relation 
entre les victimes de cybermalveillance et les prestataires de proximité les plus aptes à leur 
venir en aide et, à terme, créer un observatoire de la menace numérique.  Le service sera 
prochainement ouvert sur l’ensemble du territoire.  

 

 

 

 

 

http://www.lafrenchtech.com/
https://www.bpifrance.fr/Toutes-nos-solutions/Prets/Prets-sans-garantie/Pret-industrie-du-futur-Technologies-et-usages-du-futur
https://www.bpifrance.fr/Toutes-nos-solutions/Prets/Prets-sans-garantie/Pret-industrie-du-futur-Technologies-et-usages-du-futur
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Dispositif d’assistance aux victimes  

de cybermalveillance 
 

Par Jérôme NOTIN, 

Directeur général du GIP ACYMA 

 

 « Le Gouvernement lancera un dispositif susceptible d’assister sur tout le territoire les 

victimes d’actes de cybermalveillance (particuliers, collectivités territoriales et entreprises de 

toute taille). Ce dispositif fournira, par exemple via une plateforme numérique, un service 

d’assistance au dépôt de plainte et d’orientation vers des acteurs locaux susceptibles de 

fournir l’assistance technique la plus adaptée à la situation de la victime. 30»    

L’annonce a été faite lors de la présentation de la stratégie numérique du Gouvernement le 

18 juin 2015. Les objectifs de ce dispositif ont par la suite été détaillés dans la Stratégie 

nationale pour la sécurité du numérique présentée le 16 octobre 2015 par le Premier 

ministre.  

Cet article présente les différentes missions confiées au dispositif, l’organisation qui a été 

mise en place afin de répondre à ses missions et propose quelques conseils pour se 

préserver de la cybermalveillance. 

1 – Assistance de proximité 

La première des missions est de mettre en relation les victimes d’actes de cybermalveillance 

avec des prestataires référencés qui se sont engagés, lors de leur inscription sur la plate-

forme, à travers la signature d’une charte. 

Les victimes (citoyens, entreprises ou collectivités) peuvent directement depuis la page 

d’accueil du site www.cybermalveillance.gouv.fr initier un parcours et, en fonction des 

réponses aux questions posées, se verront proposer une liste de prestataires en capacité de 

les assister à remédier à l’incident. Elles trouveront à terme des fiches « reflexes » 

expliquant l’incident, donnant des mesures préventives et expliquer quelle démarche adopter 

lorsque l’on est victime. 

2 – Sensibilisation 

La seconde mission du dispositif est la sensibilisation du public aux bonnes pratiques en 

matière de sécurité et aux enjeux de la protection de la vie privée numérique.  

« La sensibilisation de tous est un préalable nécessaire pour que les élus, les dirigeants 

d’administrations ou d’entreprises puissent prendre en compte le « risque cyber » à son juste 

niveau et décider des mesures susceptibles de protéger les citoyens qu’ils représentent ou 

les organismes qu’ils dirigent face à des menaces de vol d’informations ou de propriété 

                                                           
30 

Stratégie numérique du Gouvernement, 18 juin 2015 

http://www.cybermalveillance.gouv.fr/
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intellectuelle, d’atteinte aux données personnelles, voire l’exposition à des ruptures d’activité, 

d’accidents de production, avec des impacts technologiques ou environnementaux auxquels 

ils sont potentiellement exposés. »   

Le dispositif développera ainsi des campagnes de prévention nationale sur les sujets liés au 

numérique, avec comme ambition de réaliser des campagnes sur le modèle de la sécurité 

routière.  

Ces campagnes permettront ainsi aux citoyens d’être mieux préparés aux risques 

numériques.   

En parallèle des opérations de sensibilisation réalisées directement par le dispositif,  des 

contenus réalisés par des tiers et approuvés sont d’ores et déjà disponibles sur 

www.cybermalveillance.gouv.fr . 

3 – Observatoire/alerte/prospective 

La troisième mission est de mettre en place un observatoire de la menace numérique pour 

mieux l’anticiper. 

« Les travaux interministériels menés à l’initiative du ministère de l’intérieur depuis 2013 ont 

conduit au constat qu’il n’existe pas aujourd’hui de statistiques fiables relatives 

spécifiquement à la délinquance ou à la criminalité informatique, la plupart des infractions 

concernées étant enregistrées sous une appellation qui ne rend pas compte de cette 

dimension, aujourd’hui absente des référentiels utilisés. L’absence de telles statistiques est 

préjudiciable à la conception par les pouvoirs publics de politiques constamment réévaluées 

et à la mise en place des moyens adaptés.31 » 

Au-delà des statistiques sur les infractions relevées, cet observatoire sera mis en place 

courant 2018 et offrira une vue réelle et consolidée de la menace numérique afin de mieux 

l’anticiper. 

En lien avec le premier l’objectif, la plateforme permettra donc de remonter des éléments 

d’information sur les incidents informatiques portés à la connaissance des différents 

prestataires participant. Ces informations seront analysées pour informer et alerter les 

autorités et le public sur l’état de la menace. 

Un Groupement d’intérêt public 

Là encore, la Stratégie nationale pour la sécurité du numérique indique clairement : 

« Le dispositif adoptera une forme juridique et une organisation lui permettant de bénéficier 

de l’apport des acteurs économiques du secteur de la cybersécurité — éditeurs de logiciels, 

plates-formes numériques, fournisseurs de solutions.32 » 

La mission du dispositif est d’assurer l’activité d’intérêt général de porter assistance aux 

victimes d’actes de cybermalveillance. L’ANSSI, qui a incubé le projet à partir de mai 2016 

en collaboration avec le ministère de l’intérieur, a retenu la forme juridique du groupement 

d’intérêt public (GIP). Un GIP permet en effet de réunir les talents des acteurs publics et 

                                                           
 
 

http://www.cybermalveillance.gouv.fr/
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privés, dispose d’une autonomie de gestion sur le plan opérationnel tout en restant sous le 

contrôle de l’Etat. 

Le ministère de l’économie et des finances est membre fondateur du GIP et dispose d’un 

siège au conseil d’administration. 

Phase expérimentale 

Avant d’effectuer le déploiement au niveau national dont l’acte inaugural aura lieu le 17 

octobre 2017, le GIP a choisi de réaliser à partir du 30 mai 2017 une phase expérimentale 

dans la région des Hauts-de-France pour la partie mise en relation victime/prestataire 

Cette montée en charge progressive a permis d’enregistrer les premiers prestataires de cette 

région avant la phase d’expérimentation, permettant ainsi à chaque victime potentielle de 

trouver une assistance. Cette expérimentation a également permis de faire évoluer le site 

fonctionnellement avec l’ouverture nationale. 

 

Quelques bonnes pratiques 

Afin de limiter les risques de cybermalveillance, quelques bonnes pratiques permettent de 

réduire son exposition au risque numérique. 

- Sauvegarde 

La première des règles afin de se préserver de la cybermalveillance, et en particulier pour 

limiter les conséquences d’un rançongiciel, est de réaliser des sauvegardes. Ainsi si son 

poste ou ses serveurs sont chiffrés, une simple réinstallation du système d’exploitation puis 

la copie de ses données depuis l’unité de sauvegarde permettra de revenir au 

fonctionnement nominal. Cela permet également de se prémunir de la perte de données en 

cas de dysfonctionnement de son matériel informatique.  

- Mise à jour des systèmes  

Il est également très important de mettre à jour son ou ses systèmes, que cela soit son 

ordinateur et, lorsqu'ils le permettent, tout équipement comme son téléphone et ses 

éventuels objets connectés. Les constructeurs proposent en général des mises à jour qui 

contiennent des correctifs de sécurité et évitent d'exposer son matériel à des failles 

potentiellement rendues publiques. 

- Différenciation des mots de passe 

Il arrive que des attaquants récupèrent la liste des utilisateurs de sites web mal protégés 

ainsi que les mots de passe associés. Si vous utilisez le même mot de passe pour tous les 

services en ligne, vous courez le risque que des pirates puissent accéder à tous les comptes 

que vous avez créés. Vous vous exposez ainsi à une usurpation d'identité.  

A minima, il est fortement recommandé d'avoir un mot de passe unique pour sa boite de 

messagerie. Elle conserve l'historique de création des comptes sur des sites web tiers. En 

parallèle ces sites tiers envoient en général un courriel afin de réinitialiser les mots de passe. 
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Un pirate qui aurait accès à votre messagerie pourrait alors réinitialiser tous les mots de 

passe des autres plate-formes.  

- Vie privée 

Il est recommandé de communiquer publiquement le minimum d'informations personnelles 

(date de naissance, lieu d'habitation, date de départs en congés, nom de sa banque …) sur 

Internet, et en particulier sur les réseaux sociaux. Des personnes malhonnêtes pourraient les 

utiliser contre vous pour, par exemple, s'introduire dans votre domicile en votre absence ou 

vous envoyer un faux message en se faisant passer pour votre banque afin de tenter de 

récupérer l'accès à votre compte.  

- Un téléphone dit « intelligent » est un ordinateur avec toutes nos données 

Un téléphone dit « intelligent » contient énormément de données privées : photos, 

messages, répertoire, accès à des services en ligne … Il est primordial de verrouiller son 

accès par un code pin non prédictible voire un schéma comme de plus en plus proposé. En 

cas de perte ou de vol, vos données seront préservées. 
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Attaques informatiques visant les sites 

ayant une forte valeur symbolique 
 

Par 

Sophie HUBERSON, 
 

Déléguée générale du SNELAC 

Anthony GORET, 
 

Directeur de la communication du 
SNELAC 

 

Le développement exponentiel des cyber-attaques et la facilité par laquelle des personnes 

malveillantes peuvent se procurer des logiciels divers de nuisance informatique (malware, 

ransomware…) rendent aujourd’hui les entreprises beaucoup plus vulnérables à ces risques. 

Un site, quelle que soit sa taille, sa vocation et son implantation devient une cible potentielle 

pour les délinquants, les terroristes, la concurrence ou toute personne opposée pour des 

raisons personnelles, politiques ou idéologiques.  

Les lieux de visites symboliques (musées, monuments…) constituent des cibles privilégiées 

pour les attaques des mouvances terroristes. Par leur nature, ils représentent des objectifs 

stratégiques de propagande et de déstabilisation d’une part de l’opinion publique, d’autre 

part de l’économie touristique du pays. 

De leur côté, les exploitants se concentrent sur leur cœur de métier et considèrent souvent la 

gestion des systèmes d’information comme un passage obligé de leur organisation, au 

même titre que le service juridique par exemple. Ils sous-traitent d’ailleurs communément 

leur système de gestion interne et leur site internet à des prestataires extérieurs.  

Il leur faut désormais intégrer les systèmes d’information comme un élément vital de leur 

core business, en investissant dans des moyens humains et techniques pour faire face à la 

menace d’attaques informatiques. 

Comme toute situation de crise, il convient de se préparer à froid, d’établir une cartographie 

des cyber-menaces, de sensibiliser les collaborateurs à la sécurité informatique et de 

préparer des protocoles de gestion de crise pour diminuer l’impact d’une attaque et établir un 

plan de continuité d’activité.    

1. Attaques coordonnées à la suite des attentats de Charlie Hebdo 
À la suite de l’attentat du 7 janvier 2015 visant le journal satirique « Charlie Hebdo », une 

série d’attaques informatiques de serveurs hébergeant les sites d’entreprises, de communes 

et de collectivités a été perpétrée. Dans la nuit du 8 au 9 janvier 2015, le contenu des pages 

d’accueil de plusieurs sites institutionnels de communes françaises, de mémoriaux et 

musées, a été remplacé par des pages de propagande islamiste. 

Bien que les exploitants aient rapidement désactivé les pages de leurs sites, cette série 

d’attaques a montré un certain nombre de points qu’il faut désormais garder à l’esprit : le 

risque zéro, même en informatique, n’existe pas. Par principe tout est attaquable, l’utilisation 



ETUDE NATIONALE PORTANT SUR LA SECURITE DE L’ESPACE NUMERIQUE FRANÇAIS 

 

23 
 

des différents logiciels antivirus et de pare-feu, prérequis minimal en termes de 

cybersécurité, ne suffit plus à protéger un système. Même une structure peu médiatisée et 

avec une portée limitée constitue désormais une cible. 

Ces cibles n’étaient pas préparées à ce genre de menace. Si le caractère symbolique 

semble évident après coup, qui aurait pu soupçonner une volonté de corrompre les 

systèmes de communes ou de lieux de visite véhiculant des valeurs de civisme, de paix ou 

de réconciliation ? Rappelons que lors des faits, la France était encore sous le choc de 

l’attentat de Charlie Hebdo. L’effet de terreur a été renforcé par le caractère de proximité de 

ces cibles.   

 

2. Une menace polymorphe – typologie des attaques 
L’environnement internet est omniprésent et est devenu un élément vital de nos sociétés. 

Les acteurs gérant ce réseau mondialisé sont nombreux et avec des missions spécifiques : 

opérateurs de télécommunications et fournisseurs d’accès internet, hébergeurs, bureaux 

d’enregistrement…  

Un certain nombre d’éléments essentiels interviennent pour qu’internet fonctionne, les 

attaques peuvent cibler l’un des composants pour nuire à une structure, une société ou un 

pays. Parmi eux, nous citerons le DNS (Domain Name System). Cet ensemble 

d’infrastructures techniques est nécessaire au bon fonctionnement des noms de domaine 

permettant notamment d’accéder à un site web ou d’échanger des messages électroniques. 

En visant cet élément, il est possible de dérouter, remplacer ou imiter le site web d’une 

institution ou d’un site symbolique. 

Le défacement ou défiguration, consiste à modifier l’aspect d’une page web contre la volonté 

du propriétaire. Selon l’agence nationale de la sécurité des systèmes d’information, la 

défiguration représentait 61% des attaques sur 4000 cas référencés en 2015. Il y a différents 

moyens pour arriver à ce résultat, voici quelques exemples sur les techniques opérées :  

a. Cybersquatting 
Ce type d’attaque, consiste à déposer un nom de domaine qui semble similaire au nom d’un 

site web existant pour porter volontairement atteinte au propriétaire, pour en retirer profit ou 

pour lui nuire, sans attaquer directement le DNS. L’objectif est d’usurper l’identité de la 

victime et de capter du trafic à ses dépens. Par exemple, un musée dont le nom de domaine 

serait museememoire.com, un hacker pourrait acheter le nom de domaine musee-

mémoire.com et le « booster » artificiellement en achetant des mots clés dans les moteurs 

de recherche, pour détourner les internautes vers son site le moment venu.  

 

b. Détournement  
Le détournement est l’appropriation du nom de domaine ou sa prise de contrôle afin de 

détourner les internautes vers un contenu autre que celui de la page initiale. Cela passe par 

une manipulation technique de cyber-malveillance ou par un système dit de « social 

engineering » visant à duper un collaborateur de l’organisation ou du prestataire pour 

dérober les données d’identification, afin de modifier les données de profil, de contact pour 

prendre le contrôle du compte. Ces procédés se concentrent sur la prise de contrôle du nom 

de domaine via les interfaces de gestion proposées par les bureaux d’enregistrement. 
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c. DDOS ou Distributed Denial of Service 
Les attaques en déni de service distribué visent à rendre un serveur hors d’usage et rendre 

l’accès aux sites qu’il héberge impossible. Le principe est de saturer le serveur par l’envoi 

massif de requêtes simultanées. Ce genre d’attaque s’appuie sur un réseau d’ordinateurs dit 

« zombies » infestés par des programmes malveillants, utilisés à l’insu de leur propriétaire ou 

d’usagers normaux.   

d. Empoisonnement 
 Les requêtes effectuées sur les navigateurs web sont transmises à des serveurs appelés 

« résolveurs » dont la mission est d’identifier la machine sur laquelle est installée le nom de 

domaine du site recherché. La technique de l’empoisonnement vise à infester le résolveur 

pour qu’il considère le serveur pirate légitime à la place du serveur originel. Les requêtes 

sont ainsi détournées vers le site malveillant pour diffuser de la propagande, collecter des 

données personnelles ou encaisser de l’argent en lieu et place de l’opérateur légitime.  

 

3. Conséquences de l’attaque 
Les conséquences des cyber-attaques sont multiples, il est essentiel d’en énumérer les plus 

importantes :  

a. Conséquences juridiques 
Outre les conséquences matérielles ou organisationnelles, une cyber-attaque aura des 

conséquences juridiques. En effet, la responsabilité civile et/ou pénale des personnes 

physiques ou morales peut être engagée. 

En droit, la cyber-attaque est définie comme étant un acte de malveillance qui exploite une 

vulnérabilité pour collecter ou altérer les données d’un système d’information, ou interrompre 

ou altérer le système lui-même. Les responsables légaux ont une obligation de sécurité, en 

effet selon l’article 34 de la loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux 

fichiers et aux libertés « Le responsable du traitement est tenu de prendre toutes précautions 

utiles, au regard de la nature des données et des risques présentés par le traitement, pour 

préserver la sécurité des données et, notamment, empêcher qu'elles soient déformées, 

endommagées, ou que des tiers non autorisés y aient accès. » 

 

Ainsi un dirigeant peut à la fois être victime d’une attaque informatique, et être tenu 

responsable si l’attaque a occasionné la perte, le vol ou le rançonnage des données clients 

par exemple. Dans le cas de la défiguration, ce problème ne se pose pas. En revanche, il 

verra sa responsabilité engagée dans le cas d’une attaque qui viserait à extorquer de 

l’argent aux utilisateurs via le système de billetterie par exemple. 

b. Conséquences économiques et commerciales 
La défiguration a un impact immédiat sur l’activité commerciale d’un lieu de visite. D’une 

part, la billetterie en ligne devient inopérante lors de l’attaque, mais le délai de remise en 

route prend plus ou moins de temps selon la nature de l’atteinte au système. D’autre part, un 

internaute souhaitant se rendre dans un mémorial ou un musée y verra un signe d’attaque 

physique potentiel, particulièrement lors d’une période de sidération générale à la suite d’un 

attentat meurtrier comme cela a pu être le cas en janvier 2015. Les intentions de visite 

seront, au mieux reportées, au pire annulées, occasionnant un manque à gagner pouvant 
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être fatal pour un site de petite taille. D’après une étude de la compagnie d’assurance le 

Lloyd’s, les pertes dues aux incidents cyber s’élèveraient à près de 400 milliard de dollars en 

201533. 

c. Préjudice d’image  
L’image d’un lieu de visite est forcément impactée par ce genre de cyber-agression. Elle 

montre la faillibilité d’un site, crée un sentiment anxiogène et laisse entendre la possibilité 

d’une nouvelle attaque, voire d’une action physique sur site. Elle impacte non seulement la 

victime, mais également l’ensemble des acteurs d’une filière, des fournisseurs du lieu, des 

apporteurs de fonds…   

C’est une victoire symbolique pour les hackers qui réussissent à déstabiliser des acteurs 

économiques parfois fragiles, que sont souvent des lieux pour la mémoire et la paix. En tant 

que symbole, l’impact est d’autant plus fort dans l’inconscient collectif. 

 

4. La nécessité de se préparer « à froid » 
Aujourd’hui, chaque entité publique ou privée doit prendre conscience de sa vulnérabilité sur 

le plan informatique et doit préparer des protocoles de sortie crise en amont. Les freins à la 

mise en œuvre d’une politique de sécurité informatique peuvent être nombreux : Atomisation 

des demandes des décideurs, expression imprécise des besoins, coût de l’investissement et 

absence de retour sur investissement tant que la crise n’est pas survenue… Pourtant c’est 

une démarche nécessaire, qui doit être entreprise selon les moyens humains, techniques, 

juridiques et financiers propres à chaque structure. 

La première démarche consiste à établir une cartographie des risques cybernétiques pour un 

établir un plan de prévention et de protection.  

 

a. Audit de cybersécurité : matériels, systèmes, ressources humaines, sous-
traitance 

La première démarche consiste à établir un audit de la sécurité informatique. Reprendre la 

cartographie de la chaîne informatique : intra/extranet, réseaux, système d’exploitation, 

fournisseurs d’accès à internet, hébergeur du nom de domaine, messagerie, système de 

billetterie… Pour chaque composant, et en fonction des ressources humaines, définir ce qui 

doit être géré directement en interne en fonction des compétences des collaborateurs ou 

relayé à des prestataires extérieurs qui ont les qualifications nécessaires. L’objectif étant la 

définition des besoins et la préparation d’un plan.  

L’agence nationale de la sécurité des systèmes d’information a développé une méthode 

intitulée « Expression des Besoins et Identification des Objectifs de Sécurité » (EBIOS). 

Cette méthode permet d’apprécier et de traiter les risques relatifs à la sécurité des systèmes 

d’information (SSI), en portant une réflexion sur l’analyse des risques, l’identification des 

menaces et les mesures à mettre en place pour garantir la continuité d’activité. 

b. Plan de sécurité informatique (PSI) 

                                                           
33

 https://www.lloyds.com/~/media/files/lloyds/about-lloyds/cob/cyber/closing-the-gap/closing-the-gap-
report.pdf 

https://www.lloyds.com/~/media/files/lloyds/about-lloyds/cob/cyber/closing-the-gap/closing-the-gap-report.pdf
https://www.lloyds.com/~/media/files/lloyds/about-lloyds/cob/cyber/closing-the-gap/closing-the-gap-report.pdf
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Le plan de sécurité informatique a pour objectif de définir l’ensemble des moyens 

techniques, organisationnels, juridiques et humains nécessaire pour garantir la sécurité du 

système d'information. Il doit être adapté au domaine d’activité et à la taille de chaque 

structure et couvrir tous les aspects de la sécurité numérique. La technologie évolue très 

rapidement et les hackers ont la capacité de suivre de près toutes les évolutions possibles.   

Le premier élément à intégrer est le volet humain, chaque collaborateur doit être initié aux 

principes de base de vigilance informatique que ce soit vis-à-vis de la messagerie 

électronique, du matériel qui quitte le lieu d’établissement (portable, clé USB, disque dur 

etc.) ou des interlocuteurs dédiés chez les prestataires pour éviter les attaques types « social 

engineering ».  

Le plan de sécurité informatique implique un investissement financier et humain dans la 

formation du personnel, l’achat éventuel de matériel et d’outils logiciels ou dans l’appel à des 

prestataires extérieurs.  

Ces dépenses n’apportent pas un retour sur investissement immédiat mais peut limiter les 

pertes financières ultérieures. Des outils de mesure et de reporting sont essentiels pour 

détecter rapidement les tentatives d’attaques et assurer la continuité de service.  

Les sauvegardes régulières ou back up doivent être conservées dans des lieux différents en 

cas d’infection de l’un des composants. Cette gestion, qu’elle soit internalisée ou 

externalisée, permettra le jour venu de ne pas perdre l’intégralité de l’objet visé par 

l’agression.  

Des postes de travail complètement déconnectés du système d’information peuvent être 

utilisés comme moyen palliatif de poursuite de l’activité.  

c. Les polices d’assurance Cyber 
Les polices d’assurance traditionnelles sont généralement insuffisantes face aux dommages 

des cyber-attaques. Les contrats d’assurance sur les cyber-risques sont élaborés sur-

mesure pour combiner l’ensemble des garanties : gestion de crise ; responsabilité civile ; 

garantie de dommage aux biens etc. D’après une étude PwC, seulement 5% des entreprises 

disposaient d’une couverture cyber en 201534.  

D’où l’importance d’avoir établi un plan de sécurité informatique et un ensemble d’éléments 

pour limiter les cyber-risques dans la négociation du contrat. L’assistance d’un juriste est 

préférable pour s’assurer la couverture des dommages matériels et immatériels consécutifs 

à une erreur humaine, un acte de malveillance, une panne, une interruption de service, une 

cyber-extorsion etc.  

d. Exercices de simulation d’attaque 
La pratique reste le meilleur moyen de maintenir un niveau de vigilance adéquat et de garder 

le personnel « en alerte ». Des exercices peuvent être mis en place de façon régulière pour 

stimuler la capacité de réaction des collaborateurs et définir les axes d’améliorations. De 

plus, ce genre d’exercice permet de mettre à jour les connaissances, voire les compétences, 

avec l’évolution des outils technologiques.  

                                                           
34

 https://www.pwc.fr/fr/espace-presse/communiques-de-presse/2016/janvier/64-des-francais-se-declarent-
prets-a-souscrire-a-une-cyber-assurance.html  

https://www.pwc.fr/fr/espace-presse/communiques-de-presse/2016/janvier/64-des-francais-se-declarent-prets-a-souscrire-a-une-cyber-assurance.html
https://www.pwc.fr/fr/espace-presse/communiques-de-presse/2016/janvier/64-des-francais-se-declarent-prets-a-souscrire-a-une-cyber-assurance.html
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Des entreprises spécialisées proposent des solutions « clés en main » d’exercices de crise 

avec les outils méthodologiques d’analyse et les solutions techniques de simulation qui 

réagissent en fonction des réactions des collaborateurs. 

  

5. Dispositif de gestion de crise « à chaud » 
L’importance de mettre en place des outils de suivi et de reporting permet de déceler 

rapidement une atteinte au système informatique. Les cyber-attaques sont généralement 

invisibles et parfois difficiles et longues à identifier. Parfois des menaces peuvent être 

« dormantes » dans le système et ne se manifestent que beaucoup plus tard. Lorsque 

l’attaque est avérée et a atteint tout ou partie du système, il faut déclencher une cellule de 

crise avec les personnes habilitées par le PSI. Il est essentiel d’agir vite mais sans 

précipitation qui pourrait, par une erreur, compromettre la suite.  

Selon la nature de la cyber-attaque et les conséquences sur le système informatique, le 

responsable légal doit notifier auprès de la Commission Nationale de l'Informatique et des 

Libertés (CNIL) s’il y a violation des données (client, personnel, fournisseur etc.). La 

constitution de la preuve, par un expert en informatique, est une étape indispensable pour 

assurer le suivi judiciaire.  

a. En interne 
L’équipe de gestion de crise constituée doit en premier lieu informer le personnel pour gérer 

la continuité de service en coordonnant les instances opérationnelles et décisionnelles. Elle 

doit permettre la poursuite des activités par des moyens temporaires s’il le faut et s’assurer 

de la remonté d’informations. La tenue d’un registre ou « main courante », permettra 

d’assurer un suivi pour le bilan post crise, et pour les poursuites en justices éventuelles. Les 

personnes habilitées à communiquer en interne doivent rappeler aux collaborateurs et 

partenaires extérieurs impliqués leur devoir de réserve et leur obligation de confidentialité, 

quitte à leur faire signer une clause de non divulgation.  

Il faut, autant que faire se peut, éviter une éventuelle propagation de la menace à d’autres 

systèmes indépendants, l’équipe dirigeante doit donner des instructions et un protocole à 

respecter sur l’ensemble du parc informatique et logiciel. Cela permet d’éviter une 

propagation plus importante avec des connexions par des postes infestés, l’objectif étant de 

confiner la menace. 

Une coupure générale du système se compense par des moyens palliatifs afin de maintenir 

l’activité économique, relation client ou usagé par téléphone, réservation et billetterie papier 

et cahiers pour le suivi comptable.  

b. En externe 
Il faut impérativement préserver la réputation de l’organisation. A l’heure des réseaux 

sociaux, les informations qu’elles soient avérées ou trompeuses deviennent rapidement 

virales sur la toile. Des mécanismes de veille doivent se mettre en place, l’enjeu consiste 

ensuite à élaborer des messages ou stratégies de communication ciblée pour chaque 

audience, et diffusés soit par l’organisation directement ou par les groupes d’influenceurs 

avec lesquels elle aura au préalable tissé des liens. 

Nous avons précédemment évoqué les conséquences d’une attaque type de défiguration, 

l’objectif de la communication auprès des visiteurs sera de rassurer et de mettre en avant 
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certains dispositifs mis en place pour assurer la sécurité du public (sans dévoiler les 

informations sensibles).  

Prévenir les partenaires financiers est une manière de soigner les relations avec les acteurs 

de la structure, leur donner très tôt des informations les valorise et entretien des relations de 

confiance. Ces acteurs pourront apporter leur soutien en cas de besoin. Ainsi, ils ne seront 

pas mis devant le fait accompli en cas de crise financière. 

Avec les autorités, un dépôt de plainte est à effectuer auprès d’une brigade de gendarmerie, 

d’un commissariat de police ou directement auprès du Procureur de la République concerné. 

Cette étape est importante pour éviter la déperdition des éléments de preuve et pour 

l’obtention d’une déclaration de sinistre à l’assureur, s’il y a eu signature d’un contrat en 

cyber-risques.    

Dans les cas de défiguration comme celles constatées en janvier 2015, l’implication des 

autorités et d’autant plus importante lorsque ces attaques peuvent être liées à des 

mouvances terroristes. Identifier les hackers permet de situer l’origine de l’attaque, un acte 

entrepris depuis le territoire national offrira un champ d’action plus simple à traiter par les 

autorités que depuis l’étranger.    

c. Sortie de crise 
Les preuves constituées et la ou les menaces écartées, c’est le moment du bilan. Sur 

l’image du lieu, sur le rachat éventuel de matériel et sur les pertes induites par l’agression. 

Le système pourra ensuite être rétabli avec l’aide des sauvegardes régulières. Les épreuves 

sont souvent instructives, d’où l’importance d’établir un retour d’expérience : 

 À chaud, pour recueillir le retour immédiat des acteurs lorsque les événements sont 
encore bien en mémoire. 

 À tiède, pour valider les enseignements et proposer des nouvelles mesures afin de 
prévenir une menace similaire.  

 À froid, pour évaluer de façon beaucoup plus détaché l’impact réel de la cyber-
attaque et vérifier que les nouvelles mesures de prévention ont bien été appliquées.  

 

Une communication ciblée auprès du public pour rétablir la confiance est bénéfique. Des 

remerciements peuvent être adressés aux différents protagonistes de la gestion de crise : 

partenaires, fournisseurs, collaborateurs…   

 

Dans le cas des attaques coordonnées de janvier 2015, communiquer a permis dans une 

certaine mesure d’éloigner la menace physique dans l’inconscient du public. L’intervention 

des autorités, des forces de l’ordre et la remise en état rapide des sites internet ont montré 

que la situation a été prise en main.  

La question n’est pas de savoir si une organisation peut être victime d’une cyber-attaque 

mais plutôt de savoir quand et comment elle le sera. Multiples et évolutives, les menaces 

doivent pousser chaque acteur à se préparer à faire face. La capacité de notre société à 

gérer ce type de crise sera décisive dans les années à venir.   
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Lutte contre la cybercriminalité 

la réponse de la BEFTI 
 

Par Sylvie SANCHIS, 

Chef de la brigade d’enquêtes sur les fraudes aux technologies de l’information 

 

Comme l'ont montré récemment des attaques massives ciblant des sociétés et des 
particuliers au niveau mondial, le périmètre et la récurrence de ces agressions ne cessent 
d'augmenter. 

Qu'il s'agisse de réseaux de milliers d'ordinateurs sous contrôle et utilisés pour des attaques 
par saturation ou du pourriel, d'extraction de bases de données à caractère personnel ou 
financier ou d'outils d'attaque en vente dans l'internet sombre, les raisons sont nombreuses 
pour contraindre à l'anticipation et à la préparation d'une réponse technique et juridique. 

Aujourd'hui, toutes les entreprises sont susceptibles d'être ciblées et peuvent être victimes 

d'une attaque cybernétique. On note actuellement plusieurs tendances :  

- la première réside en la prépondérance sensible des cas d'infections et de diffusions de 

rançongiciels (ransomwares) avec une nette tendance à la sophistication des modes de 

chiffrement et un élargissement des fichiers ciblés.  

- la seconde vise les extractions de bases de données nominatives et/ou financières. Ces 

bases attisent l'intérêt des pirates surtout lorsque leur niveau de protection est insuffisant. 

- la troisième va de pair avec l'essort de l'e-économie : les atteintes à l'image d'une société 

sur l'Internet (défiguration de pages de sites commerciaux ou institutionnels, e-rumeurs, 

attaques en disponibilité...) se multiplient et peuvent parfois occasionner des pertes 

financières indirectes conséquentes. 

- la quatrième est plus pernicieuse, il s'agit du cyber-espionnage ou Advanced & Persistant 

Threat (APT). Attaque plus sophistiquée et moins détectable, elle s'inscrit dans la durée et 

cible les données "cœur de métier" des groupes industriels et de leurs filiales en France et à 

l'étranger. Ce type d'agissements porte lourdement atteinte à la compétitivité et au savoir-

faire des entreprises qui se retrouvent irrémédiablement défavorisées : en effet, comment 

conserver une avance technologique lorsque des intrus disposent de privilèges 

"administrateur" sur le système d'information (SI) interne depuis des mois ou des années et 

qu'ils accèdent sans restriction à la messagerie des dirigeants? 

- enfin, un dernier type d'attaque est commun aux sociétés et aux particuliers, sans qu'un 

dommage immédiat soit perçu. C'est le risque de voir son ordinateur ou son serveur piraté, 

puis intégré clandestinement à un réseau d'ordinateurs sous contrôle (botnet). Ce système 
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"zombi" sert de relais pour des attaques en saturation (déni de service). Il peut également 

être utilisé par les pirates pour s'anonymiser ou diffuser des programmes malveillants. 

 

Le projet de dépôt de plainte 

Préalablement à la plainte, il convient de préciser trois points cruciaux : 

1. Plus que les autres matières délictuelles, la cybercriminalité est caractérisée par un risque 

accru de dépérissement de preuves (présence de données volatiles, recours à des tiers-

prestataires, durées légales de conservation des données variables selon le pays de 

stockage de quelques jours à plusieurs mois...). Il est donc capital de se poser rapidement la 

question de l'opportunité d'une plainte. Si celle-ci est déposée trop tard, les éléments de 

preuve risquent de s'en trouver irrémédiablement altérés. 

2. Un dépôt de plainte représente une démarche juridique qui implique une pleine 

collaboration entre le service enquêteur et la victime. La victime a un rôle essentiel de 

transmission d'éléments utiles aux investigations.  

3. Même si l'exercice n'est pas facile, l'évaluation du préjudice est un élément indispensable 

pour permettre la prise en compte du trouble généré par l'attaque. Lors de la plainte, une 

première estimation suffit. Elle est ensuite affinée au fur et à mesure et peut l'être jusqu'au 

jour de l'audience. 

Le préjudice est évalué et argumenté à partir d'éléments matériels et immatériels : 

- la valeur des données extraites ou supprimées, de fonds perdus, 

- les ressources en temps et en personnels nécessaires à la mise en place de contre-

mesures, de sauvegardes, de restaurations, de copies... 

- la baisse de la fréquentation du site et/ou des achats impactant directement l'activité 

économique; elle est établie en comparaison avec une période identique antérieure, 

- l'engagement du service juridique pour les recherches et les sollicitations de conseils 

spécialisés (avocats) 

- l'appel à des tiers pour des services d'audit ou de remise en fonctionnement du SI, 

- l'estimation des répercussions négatives en termes d'image et/ou de disponibilité de 

service... 

  



ETUDE NATIONALE PORTANT SUR LA SECURITE DE L’ESPACE NUMERIQUE FRANÇAIS 

 

31 
 

Le dépôt de plainte 

La plainte est l'acte par lequel une entité signale des faits illégaux. En matière de 

cybercriminalité, elle marque souvent la première étape d'une enquête qui peut conduire 

jusqu'à l'audience devant une juridiction.  

Pour avoir le plus de chances d'aboutir à l'identification du ou des auteurs, il est important de 

suivre les conseils ci-dessous. 

Il faut en premier lieu penser à faire copier l’ensemble des éléments de traçabilité (journaux 

d’événements, systèmes piratés…) issus des différents systèmes (routeurs, firewall, gestion 

de trafic, serveurs ou applications Web…) concernés par les faits dénoncés. Ceux-ci 

constituent en effet des éléments de preuve potentiels et seront nécessaires aux enquêteurs 

pour matérialiser l’infraction ainsi que pour procéder aux premières constatations techniques. 

Il faut ensuite conserver l’ensemble des données déposées par les auteurs des intrusions 

(pages de phishing, scripts spécifiques, fichiers destinés à récupérer les identifiants/mots de 

passe des victimes…). Pour les systèmes piratés, il est conseillé de procéder à des copies 

physiques des partitions ou disques durs concernés. Ces éléments doivent être conservés et 

remis dans leur état brut. Des résultats d’extractions peuvent être fournis mais resteront une 

option. 

Il est important de noter l’ensemble des interventions et opérations réalisées dans le cadre 

de la réaction apportée à l’incident. Cette chronologie sera utile pour savoir qui a fait quoi et 

à quel moment. L’idéal serait de générer un rapport d’incident ou une main courante 

couvrant toute la période allant de la détection de l'attaque et/ou de l'anomalie jusqu'à sa 

résolution technique. 

La plainte doit être déposée dans un commissariat ou une gendarmerie par un représentant 

légal de l'entité ou par toute personne disposant d’une délégation à cette fin. La présence 

d’un technicien est vivement recommandée en raison de l’aspect technique du milieu dans 

lequel l’infraction a été commise. 

La plainte fait l'objet d'un compte-rendu à un magistrat du Parquet.  

A PARIS, il existe une section consacrée à la lutte contre la cybercriminalité. Dans les 

Tribunaux de Grande Instance de petite couronne, des magistrats sont référents pour cette 

matière. Le magistrat désigne le service chargé de l'enquête. Généralement, face à une 

attaque complexe et lorsque la victime est une entreprise pour laquelle le préjudice est 

important, il choisit un service spécialisé (BEFTI, OCLCTIC, C3N, services de police 

judiciaire...).  

Les intervenants de la chaîne pénale (magistrats, enquêteurs) sont tenus au secret de 

l'enquête ; en conséquence, aucune information (identité d'une victime ou visée de l'attaque) 

n'est communiquée à la presse. Le seul moment où l'attaque peut prendre un caractère 

public réside dans l'audience devant un tribunal. La victime peut alors préparer une action de 
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communication qui consisterait à faire de la plainte un acte fort pour stopper les velléités 

crapuleuses des délinquants. 

 

Les conseils de la BEFTI 

Comment organiser la Sécurité des Systèmes d'Information (SSI) ? 

Concernant l'analyse de risques et l'élaboration d'une politique de la sécurité des systèmes 

d'information (PSSI) adaptées, il peut être utile de se retourner vers les structures idoines de 

sa branche professionnelle ou les organisations mutualisées (CCI, CPME, Syntec 

numérique...). Celles-ci seront à même de délivrer des conseils appropriés tant à la taille de 

l'entreprise qu'au secteur économique concerné. 

En outre, il est déterminant de retenir qu'un logiciel ou un matériel "certifié" ne règle pas à lui 

seul tous les problèmes de sécurité s'il s'inscrit dans une chaîne par ailleurs fragilisée 

(réseaux non cloisonnés, utilisateurs non sensibilisés...). Une réelle défense en profondeur 

en SSI s'inscrit dans un processus global et non sur des briques isolées, aussi performantes 

soient-elles. 

 

Comment mieux anticiper ? 

Voici quelques exemples de questions relatives à la SSI qu'il semble pertinent de se poser 

dans une optique de sécurisation : cette liste n'est bien sûr pas exhaustive mais reprend des 

éléments basiques indissociables pour amorcer cette réflexion. 

- quelle proportion de l'activité de l'entreprise (et donc de son chiffre d'affaire) est 

dépendante des nouvelles technologies ou de la dématérialisation ? 

- quelle est la position hiérarchique du RSSI dans la société ? Quel est son positionnement 

vis-à-vis du DSI et des instances dirigeantes ? 

- quel est le niveau de prise en compte du risque cyber par l'entreprise ? De quand date le 

dernier audit ? 

- quels sont les moyens (humains / matériels / budgétaires) consacrés à la supervision du SI 

et à la Cyber-défense par votre entreprise ? 

- quelles sont les mesures prises lors du départ d'un salarié, d'un dirigeant? lors de la perte 

d'un matériel informatique ? A quel moment les accès (mails, VPN, SI...) sont-ils coupés ? 

- qui assure la sensibilisation cyber dans l'entreprise et porte-t-elle sur des règles 

élémentaires telles que la vigilance quant à l'ouverture de pièces jointes d'un mail, la 

remontée des premiers signes d'une compromission...? 
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- comment sont gérés le blocage des ports USB graveur, la connexion de matériel externe 

sur le SI, la gestion des messageries ou encore la politique de modification des mots de 

passe? 

- quel est l'état de la supervision de l'intranet? 

- quel est l'état de la supervision de l'activité VPN (postes nomades se connectant au SI de 

l'entreprise) ? 

- quelle est la formation des personnels aux risques de l’ingénierie sociale? 

- quels sont les moyens mis à la disposition des salariés (téléphone personnel, ordinateur 

portable, clé USB chiffrée ?  
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Pourquoi homologuer  

son système d’information ? 
 

Par Florent TOURNOIS, 

Chef du service Guichet entreprises 

 

Service Guichet Entreprises : nos missions 

La Direction générale des entreprises, au travers du service à compétence nationale Guichet 

Entreprises, est chargée de mettre en œuvre les téléservices https://www.guichet-

entreprises.fr et https://www.guichet-qualifications.fr prévus à l’article R. 123-21 et à l’article 

R. 123-30-8 du code de commerce, dont le champ couvre les formalités de création, de 

modification de situation et de cessation d’activité des entreprises, les formalités d’accès aux 

activités réglementées ainsi que les formalités de reconnaissance intra-communautaires des 

qualifications professionnelles. Nous encourageons la création d’entreprise ainsi que la 

mobilité professionnelle des résidents de l’Union européenne et de l’Espace économique 

européen en France.  

Nos métiers 

Les services électroniques du service Guichet Entreprises ont pour fonction principale de 

recueillir les dossiers déposés par les usagers et de les transmettre aux autorités 

compétentes. À cet effet, nous assurons la conception, le développement, le fonctionnement 

et la maintenance du système d’information Guichet Entreprises qui comprend le site 

https://www.guichet-entreprises.fr pour la création d’entreprise et l’accès aux activités de 

services et le site https://www.guichet-qualifications.fr pour la reconnaissance des 

qualifications professionnelles. Nous accompagnons le changement lié à la mise en œuvre 

du service électronique auprès de nos partenaires, destinataires des dossiers déposés par 

l’intermédiaire du service électronique, à savoir les Centres de formalités des entreprises 

(CFE), les Teneurs de registres publics (TDR) et les autres autorités et organismes 

concernés par les formalités, procédures et exigences. 

Instaurer la confiance dans les services numériques de l’administration  

Les usagers de nos services recherchent la simplicité et la facilité pour réaliser leurs 

démarches en ligne. En tant qu’administration, nous devons leur proposer un site sécurisé 

car ces derniers, lorsqu’ils constituent leur dossier en ligne, sont amenés à y déposer des 

pièces justificatives sensibles et, le cas échéant, à régler d’éventuels frais liés à leur 

formalité. Pour mener à bien cette mission, nous avons établi une politique de sécurité de 

notre système d’information alignée sur la politique de sécurité du Ministère. 

En naviguant sur nos sites, les internautes peuvent identifier rapidement que les services en 

ligne respectent les règles de tout site dit sécurisé. Le protocole « HTTPS » adossé à des 

certificats de sécurité réputés (Geotrust, GlobalSign) leur assure une navigation en toute 

tranquillité, qu’ils lisent un simple article ou réalisent une formalité en ligne.  

https://www.guichet-entreprises.fr/
https://www.guichet-entreprises.fr/
https://www.guichet-qualifications.fr/
https://www.guichet-entreprises.fr/
https://www.guichet-qualifications.fr/
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De par la nature de notre activité, à savoir la collecte puis la transmission de formalité, nous 

sommes amenés à traiter des données confidentielles, c’est pourquoi la sécurité est 

primordiale au sein du service. Nous menons au quotidien des actions en faveur d’une 

amélioration continue et lançons fréquemment des audits en vue de tester notre système 

d’information et d’y apporter, le cas échéant, des corrections. Enfin, nous avons entrepris 

une démarche d’homologation de sécurité de notre système d’information, conformément à 

la volonté des pouvoirs publics, auprès du HFDS35 du ministère de l’Économie et des 

Finances. Cette démarche complète notre action pour offrir un système d’information 

conforme à l’état de l’art. 

La sécurité du système d’information au quotidien, concrètement comment cela se 

passe ? 

Au service Guichet Entreprises, la sécurité informatique de nos sites fait partie de notre offre 

de service, au même titre que la qualité du service rendu. Chaque année, nous réalisons 

plusieurs audits qui permettent d’établir un ensemble de contrôle sur nos produits et nos 

services. Cela nous permet d’être conforme à l’état de l’art informatique d’une part, et de 

s’inscrire dans une démarche continue d’amélioration de nos produits et services d’autre 

part. Nous menons annuellement des audits sécurité, de performance et de code. Chaque 

audit donne lieu à un plan d’actions concret présenté lors d’une instance dédiée à la sécurité 

qui se tient trimestriellement : le comité qualité sécurité. Cette instance est composée des 

représentants du service Guichet Entreprises et des représentants de sociétés prestataires 

comme l’hébergeur des sites. Elle a notamment pour rôle de piloter l’exécution des plans 

d’actions faisant suite aux audits.  

Entreprendre une démarche d’homologation de sécurité de notre système d’information 

représente un aboutissement de notre engagement pour maintenir la sécurité et la qualité 

des sites. L’homologation de sécurité permet d’attester aux utilisateurs que les risques qui 

pèsent sur eux, sur les informations qu’ils manipulent et sur les services rendus, sont connus 

et maîtrisés. Par ailleurs, cette démarche est rendue obligatoire par des textes, tels que 

l’instruction générale interministérielle n°130036, le référentiel général de sécurité (RGS) et la 

politique de sécurité des systèmes d’information de l’État (PSSIE).  

 

 

  

                                                           
35

 https://www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi  
36

 http://www.sgdsn.gouv.fr/uploads/2016/10/1300.pdf   

https://www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi
http://www.sgdsn.gouv.fr/uploads/2016/10/1300.pdf
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De la PME au ministère, la nécessité d’une 

culture de la cybersécurité 

 

Par Florence ESSELIN, 

Lieutenant-colonel (RC GN) 

 

Comparer une PME à un ministère peut paraître osé ; pourtant en matière de sécurité des 

systèmes d’information les points communs sont légion. De mon expérience de responsable 

informatique et responsable sécurité des systèmes d’information d’une PME externalisée 

d’un grand groupe français industriel de défense, passée en cinq ans de deux cents à six 

cents salariés sur une trentaine de sites avec des partenaires européens, dont le SI a été 

construit en respectant les règles sécurité du groupe de défense tout en répondant aux 

nouvelles ambitions de croissance de l’entreprise avec des moyens très contraints, j’ai tiré 

de nombreux enseignements. J’ai pu les mettre à profit dans mes missions de conseil et de 

coordination dans les services du Premier ministre à l’ADAE, à la DCSSI puis à l’ANSSI 

pendant plus de dix ans, et enfin au poste de haut fonctionnaire adjoint de défense et de 

sécurité, fonctionnaire de sécurité des systèmes d’information d’un ministère tutelle de 

nombreux établissements publics, dotés pour certains d’une organisation similaire à celle 

d’une PME. Ce point de vue personnel vise à convaincre le patron de PME qui lit ces lignes 

qu’investir dans la sécurité des outils numériques que son entreprise utilise est une 

nécessité, que c’est avant tout une question de bon sens et que s’il pense ne pas être de 

taille à affronter la complexité technique de ce domaine particulier sa grande force, en 

revanche, c’est le dynamisme de ses salariés, qui peuvent être des acteurs ou des 

auxiliaires précieux de la sécurité du numérique. 

Appliquant le principe de précaution, j’ai pu obtenir dès les premiers mois de ma carrière une 

formation sur toutes les questions de sécurité (sécurité-sûreté, intelligence économique, 

chiffre et SSI) par la direction sécurité du groupe de défense auquel ma PME était encore 

raccordée. J’économisais grâce à cela quelques dizaines de milliers de francs à ma PME en 

établissant moi-même le dossier de sécurité exigé à chaque modification substantielle du 

système d’information susceptible d’affecter la sécurité de son lien avec le groupe de 

défense, utilisé pour les SI Paie, Compta et Gestion le temps que ma PME vole de ses 

propres ailes. Le coût du support informatique de proximité sous-traité dans notre contexte 

d’entreprise géographiquement très dispersée étant inabordable, j’ai monté un service 

informatique pour internaliser cette fonction avec 60% de techniciens débutants ou 

stagiaires ; c’est par la formation et du temps laissé à l’expérimentation que l’équipe est 

montée en compétences. Le recours à des prestataires que l’on « marquait à la culotte » 

pour absorber leur savoir-faire nous maintenait aussi à jour. Sans diplôme initial mais avec 

un potentiel de travail et une motivation énormes, l’un de mes techniciens était débauché 
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sept ans plus tard en tant qu’expert Citrix et sécurité ; il avait participé à la construction du 

réseau global intranet sécurisé incluant le partitionnement du réseau en zones logiques de 

niveaux de confiance homogènes selon la localisation des ressources, leur criticité et la 

maîtrise qu’on en avait, il administrait les deux pare-feux de technologie différente 

constituant les sas de sécurité des accès à Internet et il distribuait les certificats sur token 

USB pour authentifier les utilisateurs de postes des techniciens à demeure chez les clients et 

les PC portables des commerciaux – c’était assez peu courant dans les PME il y a quinze 

ans – et il administrait la ferme de serveurs Citrix qui distribuait la bureautique et l’outil de 

gestion centralisée de l’activité via de modestes liaisons ADSL en province - qui ne 

disposaient à mon arrivée que de téléphones-fax. 

Une entreprise en plein essor c’est une aubaine pour créer un SI nativement sécurisé. La 

politique sécurité du groupe de défense était un argument de poids face aux mauvaises 

« bonnes idées » d’évolution du SI mettant potentiellement en péril sa sécurité. Plus tard la 

sécurité était devenue un véritable argument de vente de notre PME, son PDG d’alors 

posant fièrement pour l’Usine Nouvelle en tête d’un article intitulé - si j’ai bonne mémoire – 

« la qualité et la sécurité, les deux valeurs de [mon entreprise] ». 

Cet investissement conséquent pour la PME (intégré dans le budget total SI et Télécoms 

avoisinant le résultat brut annuel) n’était pas seulement payant en terme d’image de marque 

et de confiance pour nos clients - de grands groupes industriels, aéronautiques ou de 

défense ; il nous a épargné de nombreux coûts de ce que l’on appelle aujourd’hui la 

« remédiation ». Toutefois nos précautions et nos moyens assez restreints auraient été 

d’efficacité limitée si nous n’avions pas rencontré un formidable soutien des utilisateurs, 

satisfaits de notre engagement à leur rendre un service efficace et respectueux de leurs 

métiers et de leurs contraintes. 

Ainsi lorsque nos partenaires mettaient trois jours à restaurer partiellement les données 

perdues à la suite d’une infection par le virus ILoveYou, nous informions nos utilisateurs que 

nous mettions en place un soutien personnalisé pour tout salarié ayant des peines de cœur 

et les remerciions de ne pas cliquer sur les messages d’un abord sympathique qui ne 

proviendraient pas du service informatique. La vague d’attaques AnnaKournikova passa de 

la même manière au-delà de nos filets, en promettant un poster grandeur nature de la star 

éphémère du tennis à tout salarié ayant résisté à l’envie de visualiser la pièce jointe de ces 

courriels malveillants. Les chaînes de pourriels étaient arrêtées par les utilisateurs qui ne 

retransmettaient qu’au seul service informatique les courriels sur les derniers virus à la mode 

qui invitaient à en informer la terre entière.  

Ceci n’était rien comparé à la formidable attitude de la secrétaire d’une agence en province 

qui s’est retrouvée seule, par un concours de circonstances digne de la loi de Murphy, face à 

deux hommes baraqués brandissant une carte bleu-blanc-rouge du « ministère de 

l’informatique » et exigeant d’avoir immédiatement accès aux PC de l’agence pour en 

contrôler les licences. Elle résista à cette tentative très intimidante de prise de contrôle de 

nos SI en leur opposant les règles de sécurité de notre PME, ce qui les mis en fuite. Après le 

dépôt de main courante et avec le message de félicitations en diffusion générale à toute la 

PME pour retour d’expérience, l’héroïne de cet incident reçut une prime exceptionnelle. 
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Furent primés aussi les collègues qui prirent l’initiative de récupérer les cassettes de 

sauvegarde des serveurs d’un bâtiment évacué par les pompiers intervenant dans le 

bâtiment voisin, nos tentatives de sauvegardes à distance étant vouées à l’échec car les 

liaisons télécoms n’étaient plus alimentées. Il est bon de faire feu de tout bois en SSI et cet 

épisode améliora nos procédures de sauvegardes. 

Piratage du PABX par la ligne de télémaintenance et l’utilisation du mot de passe par défaut 

bien pratique au prestataire, vol de barrettes mémoire sur un PC en cours de 

déménagement, récupération impossible de données non-sauvegardées, tentatives 

d’intrusion physique ou logique, inondation des locaux par une tempête ou incendie 

encrassant les disques durs, climatisation de la salle serveur qui fuie au-dessus de 

ressources informatiques ou qui s’arrête en laissant une température d’enfer, etc. tous ces 

exemples vécus ou partagés avec des confrères rappellent que la sécurité des SI n’est pas 

une discipline abstraite, mais une composante de la sécurité dans son ensemble. 

Ceci est d’autant plus vérifié avec l’évolution des technologies des systèmes de vidéo-

protection, de détection d’intrusion ou de contrôle d’accès. L’ANSSI a émis plusieurs 

recommandations sur ces sujets, qui restent encore trop méconnues des acteurs de la 

sécurité-sûreté. Pourtant la sécurisation physique des locaux est indispensable dans la 

défense contre les tentatives d’espionnage économique, de vol, de vandalisme ou d’acte 

terroriste.  

Il est indispensable aujourd’hui que les acteurs opérationnels de la sécurité-sûreté travaillent 

étroitement avec ceux de la sécurité du numérique - le pilotage de leurs actions doit être 

mené avec la conscience des enjeux et des caractéristiques de chaque domaine ; c’est déjà 

le cas dans de nombreux établissements, qui ont fusionné la gestion des différents SI pour 

en avoir une vision d’ensemble, appliquer une politique cohérente et mutualiser les 

expertises.  

Néanmoins ce travail collaboratif touche ses limites s’il reste interne à l’établissement quand 

il s’agit de mettre en œuvre des dispositifs dont la technologie nécessite un maquettage et 

un paramétrage expert. L’établissement seul ne peut supporter ce coût, pas plus qu’il ne 

pèse dans l’adaptation à ses besoins de produits d’éditeurs disposant d’un marché 

international conséquent. 

Il est trop tôt pour mesurer les effets des efforts des pouvoirs publics et de nombreux acteurs 

privés pour rendre accessible le domaine de la sécurité du numérique à des petites 

structures, qui peinent à identifier d’une part leurs vulnérabilités et d’autre part des solutions 

possibles pour y remédier à la hauteur de leurs besoins. C’est en effet ce qui résultait il y a 

quelques temps encore de mes discussions avec des référents intelligence économique et 

des référents sûreté de la gendarmerie nationale auxquels j’apportais mon concours, et ce 

qui m’a donné l’idée d’élaborer des questionnaires d’auto-diagnostique simples et 

compréhensibles par des non-spécialistes. 

Une expérience réussie d’auto-diagnostique fut menée en 2016 avec près d’une centaine 

d’établissements et services à compétence nationale du ministère de la Culture, dont le 
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service du haut fonctionnaire de défense et de sécurité recueillit près de 80% de réponses 

en moins d’un mois. 

D’autres initiatives en matière de communication simple sur les cyber menaces pour gagner 

en résilience ont été lancées notamment par la réserve citoyenne de la gendarmerie 

nationale, avec l’échelle BEPA-Cyber permettant d’estimer sur une échelle de 0 à 10 la 

dangerosité d’une attaque cyber, de façon similaire à l’évaluation de la force d’un séisme sur 

l’échelle de Richter.  

Devant des menaces multiples qui dépassent nos capacités individuelles, il faut se rappeler 

que l’union fait la force ; il est temps de mettre en œuvre de nouveaux modèles de protection 

de nos établissements quels qu’ils soient, en regroupant les efforts individuels en actions 

collectives. On ne fera jamais assez d'efforts de sensibilisation pour inculquer à nos 

concitoyens la culture de la sécurité. 
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Principes économiques et cybersécurité 
 

Par Jean-Philippe PAPILLON, 

Responsable ministériel de la sécurité des systèmes d’information 

 

Les premiers rapprochements économie et cybersécurité remontent au moins à la première 

vague Internet : Hal Varian l’économiste en chef de Google enseignant à Berkeley, après 

avoir conçu le système d’enchères pour les publicités du moteur de recherche, y avait 

consacré un article dans sa colonne du New York Times « Managing Online Security Risk » 

paru en juin 200037. Déjà il y postulait que faire porter le risque et inciter l’entité en mesure 

de mettre en œuvre des mesures de protection était le plus sûr moyen pour sécuriser les 

nouvelles technologies. Pourtant dans la décennie suivante, les études qui cherchent à faire 

un bilan économique général et à utiliser les outils classiques d’analyse économique restent 

rares dans le contexte de la cybersécurité. 

Dans les cinq dernières années, on note en particulier les efforts économétriques 38 

du professeur Ross Anderson de l’université de Cambridge 39, et son texte de 2012 

« Measuring the Cost of Cybercrime » 40, qui complétait pour le ministère de la Défense 

britannique ses premiers travaux entamés en 2008 pour l’ENISA, agence européenne de 

cybersécurité, initiatrice du mois européen de la cybersécurité. Même si elle pré-date 

l’émergence de bitcoin comme monnaie d’échange anonyme et la vague de rançongiciels et 

autres cyber-extorsions qu’elle permet, cette étude reste intéressante pour fixer quelques 

ordres de grandeurs. 

 

 A l’aune des sinistres financiers des particuliers et entreprises, les nouvelles formes de 
cyber-malveillance restent de 1 à 2 ordres de grandeurs plus faibles que la fraude aux 
moyens de paiement, notamment cartes bancaires, qui est elle-même d’un ordre de 
grandeur plus faible que la fraude aux prélèvements fiscaux et prestations sociales. Le 
ministère des finances est toutefois bien placé pour observer que ces différentes 
catégories ne sont pas toujours distinctes puisque une usurpation de courriel vise 
souvent in fine à prendre le contrôle d’un compte bancaire ou s’arroger des versements 
de crédits indus. 

 Devant la difficulté à identifier la menace, les coûts pour les « défenseurs » peuvent être 
bien plus importants que les coûts pour les attaquants et leurs « chiffre d’affaires ». Il 
s’agit donc d’un conflit fortement asymétrique comme peuvent l’être le terrorisme et la 
guérilla. 

 Les coûts les plus importants sont souvent les coûts indirects ; par exemple, si les 
incidents de sécurité informatique sont suffisamment nombreux pour engendrer une 
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 http://people.ischool.berkeley.edu/~hal/people/hal/NYTimes/2000-06-01.html  
38

 Le suivi statistique est un objectif du dispositif d’assistance aux victimes de cybermalveillance, exposé dans 
un autre article de ce recueil. 
39

 Hal Varian et Ross Anderson sont les deux parrains fondateurs de la conférence annuelle WEIS (Workshop on 
the Economics of Information Security) 
40

 http://www.econinfosec.org/archive/weis2012/papers/Anderson_WEIS2012.pdf  

http://people.ischool.berkeley.edu/~hal/people/hal/NYTimes/2000-06-01.html
http://www.econinfosec.org/archive/weis2012/papers/Anderson_WEIS2012.pdf
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défiance vis-à-vis du numérique, et empêcher des transformations numériques et l’emploi 
de technologies plus efficaces, le bilan peut se dégrader plus sûrement que par les coûts 
directs. Ross Anderson cite le cas de la banque en ligne mais les réticences pour le vote 
électronique aux élections professionnelles 41 constituent un autre bon exemple puisque 
chaque année, ce sont des milliers de jours x hommes qui sont consommés dans ces 
opérations logistiques. 

 

Si on devait compléter ces rappels, ma contribution serait d’inciter à ne pas oublier les 

enseignements des analyses coûts / avantages pour les investissements publics, en 

particulier la valorisation du temps des utilisateurs (ou usagers), la comparaison de 

scénarios et le bilan collectif, trois principes éprouvés et illustrables à travers des exemples. 

 

1. Comme le signale Wikipedia42, c'est dans le secteur des transports que l'on a la mise en 

application la plus sophistiquée de l'analyse coût-bénéfice et mon expérience professionnelle 

m’a offert plusieurs occasions de mener des procédures de déclaration d’utilité publique 

d’autoroutes interurbaines. Dans ce contexte, l’analyse coûts / avantages d’une nouvelle 

infrastructure consiste à estimer le trafic routier, avec ou sans autoroute, les temps de 

parcours prévus pour les voitures et les poids lourds sur tout le réseau recomposé, le 

nombre prévisionnel de morts et de blessés, les tonnes de CO2 / NOx générés, etc, évalués 

en euros. Le point qui surprend le néophyte de ces modèles économiques, est que le bilan 

économique est largement dominé par la valeur des gains de temps, et non par les gains de 

sécurité. Le principe « le temps c’est de l’argent » trouve là une illustration concrète et 

incontestable puisque la préférence observée entre des trajets sur une autoroute à péage et 

une route parallèle permettent d’étalonner ce que dans le jargon on appelle la « valeur 

révélée du temps 43 ». 

Outre les infrastructures de transports, j’ai eu l’opportunité de confirmer la pertinence 

de ces modélisations dans un domaine plus « high tech » en accompagnant la Région du 

Limousin pour convaincre l’Union européenne du bien-fondé de subventionner des réseaux 

de collecte en fibres optiques. Encore une fois, cette valeur du temps permettait de prédire 

qu’en fonction du nombre et du poids moyen des pages consultées sur le web, de la valeur 

du temps, des abonnements ADSL à 30 euros/mois (qui n’existaient alors pas dans les 

zones non-dégroupées) constituaient le point de bascule pour assurer une forte pénétration 

du haut-débit dans ces territoires, à condition d’y investir et permettre l’émergence accélérée 

d’offres dégroupées. 

 

Ce même prisme d’analyse économique permet de montrer que les programmes de 

sensibilisation à la cybersécurité ne sont pas toujours bien ciblés. Par exemple, certains 

appels trop simplistes à ne « pas cliquer sur un lien dans un courriel » peuvent vite coûter 

cher de façon « invisible ». Pour une population comme les ministères économiques et 

financiers, rajouter 1s supplémentaires pour scruter chaque courriel, représente au strict 
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 qu’il ne faut pas amalgamer avec les élections de parlementaires nationaux dont les conditions sont très 
significativement différentes. 
42

 https://fr.wikipedia.org/wiki/Analyse_co%C3%BBt-avantage  
43

 Cette valeur est du même ordre de grandeur que le SMIC horaire.  

https://fr.wikipedia.org/wiki/Analyse_co%C3%BBt-avantage
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minimum une charge de 50 ETP. Il est beaucoup plus raisonnable de construire un projet 

technique (même de 200 j.h) pour par exemple, mettre à l’état de l’art la passerelle des 

courriels entrants en authentifiant les domaines (un des deux domaines ciblés par l’étude 

statistique des technologies de confiance, au début dans ce recueil). Il est d’ailleurs gratifiant 

de penser qu’il vaut mieux confier aux machines le soin de faire le tri sur les éléments 

techniques d’un message (usurpation de domaines via signatures numériques et adresses 

IP d’émission) pour laisser à l’utilisateur le soin d’analyser le contenu et la pertinence du 

message. 

 

* 

 

2. Pour éclairer la décision, l’analyse coût / avantage doit se faire pour tous les scénarios, y 

compris celui où le choix consiste à « laisser faire ». L’étude du professeur Anderson est 

incomplète dans le sens où les coûts dépensés pour sécuriser le paiement par carte (son 

évaluation macro les situe au même ordre de grandeur que la fraude) n’informent en rien sur 

le scénario où le système des cartes à puces n’aurait pas été mis en place, et on observerait 

encore de la fraude sur les billets et les chèques. Or dans ce domaine, le suivi longitudinal 

effectué par la banque de France au travers de l’Observatoire de la sécurité des moyens de 

paiement a permis de valider les choix des dernières années, en montrant en 2016, confirmé 

en 2017, le lien manifeste entre 3D Secure (SMS avec codes de confirmation de transaction) 

et la baisse du volume absolu de fraude brute, malgré une augmentation absolue des 

échanges commerciaux 44. 

 

* 

 

3. Le dernier enseignement de l’analyse coûts / avantage est donc que l’intérêt de la 

collectivité n’est pas de raisonner en opposant les coûts des uns face à ceux des autres (les 

attaquants vs les défenseurs, les consommateurs vs les marchands vs les banques) mais 

d’analyser le bilan global entre scénarios prévisionnels qui peut justifier d’une intervention ou 

incitation. 

Pour revenir sur ce sujet, la sécurisation des courriels par leur authentification est un cas 

typique rempli d’externalité. Pour les fournisseurs de service à l’échelle d’Internet, c’est de 

leur intérêt propre et comme par hasard, ils sont à l’avant-garde de cette évolution, dans la 

droite lignée de l’analyse portée par Bill Gates dès 2002 45 : « Trustworthy Computing is the 

highest priority for all the work we are doing. If we don't do this, people simply won't be willing 

-- or able -- to take advantage of all the other great work we do. » 
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 https://www.banque-france.fr/sites/default/files/medias/documents/osmp2016_web.pdf  
45

 http://windowsitpro.com/security/complete-text-bill-gates-trustworthy-computing-memo  

https://www.banque-france.fr/sites/default/files/medias/documents/osmp2016_web.pdf
http://windowsitpro.com/security/complete-text-bill-gates-trustworthy-computing-memo
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Pour une grande organisation de la taille des ministères économiques et financiers, comme 

nous l’avons montré, il est déjà plus que rationnel de consacrer un volume significatif de 

jours d’ingénieurs pour se mettre au meilleur niveau. 

Par contre, pour les opérateurs de télécommunications, les réseaux bancaires ou les e-

commerçants, le bilan direct est moins évident. 

La collectivité peut alors avoir un rôle pour guider vers un nouvel équilibre dont chacun sera 

finalement bénéficiaire. Car un autre enseignement fort de l’Observatoire de la sécurité des 

moyens de paiement déjà cité est que les coûts de sécurisation sont maîtrisables par la 

standardisation et la professionnalisation. 

La dernière leçon est probablement que les mesures pour imputer des actes à leurs auteurs 

sont celles qui assurent d’un retour sur investissement collectif, sans se contenter de 

mutualiser les risques selon un principe général d’assurance, jusqu’à une « catastrophe » 

qui n’aura rien de naturel. 

Car toujours selon une analyse économique mais du côté des attaquants, l’émergence de 

Bitcoin (cf. le rapport 2014 de Tracfin sur l’encadrement des monnaies virtuelles pour 

prévenir le blanchiment46) et de l’infogérance « dans les nuages » nous a fait entrer dans une 

nouvelle ère. Elle n’est pas sans rappeler la piraterie maritime au XVIe siècle, complicités 

étatiques comprises. Pour mémoire, cet épisode historique a duré un bon siècle avant la 

criminalisation de ces pratiques et la mise en place de nouvelles bases du droit maritime 

commercial. Comme les conséquences des attaques numériques peuvent se matérialiser 

partout aujourd’hui, il faudra sans doute intervenir plus vite. 
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 https://www.economie.gouv.fr/files/rapport_monnaies-virtuelles2014.pdf  

https://www.economie.gouv.fr/files/rapport_monnaies-virtuelles2014.pdf
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