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Normandie
AeroEspace

Présentation de I'entreprise

Agence dédiée aux nouvelles technologies fondée en 2017

Equipe de de 22 personnes en janvier 2020

Installée au sein de la Normandy French Tech

Notre approche
* Des passionnés dédiés a vos projets

= D’intelligence collective et la persévérance au coeur de nos

valeurs

afcaon
NORMANDIE
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Normandie
= Notre objectif : aider les entreprises a utiliser les technologiesAerotspace

les plus innovantes pour exploiter leurs données
Présentation de I'entreprise
= 4 piliers technologiques au service de VOTRE stratégie

d’innovation

DDDH

Big Data Advanced Blockchain
Analytics

IoT

= Développement de solutions personnalisées clé en main

= Jls nous font confiance :

® aspen @ é

Aptar £

pharma

€9 MERCK
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Normandie
AeroEspace

Présentation de la technologie
* La blockchain est un ensemble de technologies qui permet,

grace a différents outils mathématiques tels que le chiffrement,
de STOCKER et de TRANSMETTRE des informations de maniéere
TRANSPARENTE, SECURISEE et SANS ORGANE DE CONTROLE.

= Les grands principes :

La disparition du 1/3 de confiance rendue possible grace a...
une architecture réseau décentralisée et...

a un registre distribué entre tous les acteurs du réseau

a6 caon o
NORMANDIE




ONAE |

Normandie
AeroEspace

/// / /

La blockchain est a ce jour la seule technologie

pouvant apporter une preuve de

L’IMMUABILITE d’une donnée.

Oa et i
[aytarly




Normandie
= Tout domaine et toute industrie ou service peut étre AeroEspace

concerné par la technologie blockchain du moment qu’il
y a un enjeu business identifié autour de la donnée.
N > vi Vi » f = Quelques exemples:
= Stockage sécurisé d’'une donnée critique

= Tracgabilité (Chaine de valeur / Flux financiers)

= Partage d’'une donnée de maniéere transparente (Dossier
patient)

= Suppression des intermédiaires de confiance (Notarisation)

= Mais si elle potentiellement applicable partout, elle n’est

pas nécessairement la solution la plus adaptée!

noRMaNDE
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Normandie
AeroEspace

" Colit de la solution — Phase 1 — 55k€

= Mise en place d’une architecture blockchain de
consortium

= Déploiement d’une application de notarisation de
données

= Approche individualisée - Phase 2

® Au cas d’usage

" Mode de commercialisation

= Nécessité de 2 acteurs minium

= Audit du besoin et du legacy IT

= Identification des Use Case : workshops

ot s




Gains & impact

iy

Normandie

= Une réponse technologique aux enjeux liés la maitfig&Pace

des données:

INTEGRITE TRACABILITE

TRANSPARENCE

SECURITE

= La nécessité d’un cadre légal clarifié au niveau mondial
= EnFrance:
Ordonnance n°2017-1674 adoptée le 8 décembre 2017
Loi Pacte (DEEP) adoptée le 22 mai 2019
= En Chine

Technologie  reconnue comme  preuve  juridique

d’immuabilité




Expérience & retours client

A SATISFIED

. CUSTOMER
- A0 IS THE BEST
AJ"  BUSINESS

STRATEGY

OF ALL

CONSORTIUM =
' BLOCKCHAIN N

Normandie
AeroEspace

Une application simple pour comprendre le
fonctionnement de la technologie

Une réponse pragmatique aux enjeux industriels
autour de l'intégrité des données

Une approche collaborative unique dans l’'industrie
pharmaceutique

Un driver d’innovation : Phase 2 consacrée a la
définition de Use Cases appliqués

Le seul Consortium blockchain a s’appuyer sur une
architecture décentralisée & distribuée




Normandie
l 0 b x AeroEspace
La passicn de Excellence

Webinar du 27 février 2020

Blockchain, porirait d'une technologie aux multiples
applications - Origine, évolution et enjeux : une réponse au défi
de la fragabilité industrielle
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A I'heure du Big Data, la question de la tracabilité des
informations devient un enjeu majeur pour tous les secteurs.
Comment s'assurer de la fiabilité des données, de leur origine ¢
Sur quoi repose aujourd’hui notre confiance dans les
informations auxquelles nous avons acces tous les jours ¢ La
reponse se profile a travers une aufre innovation
technologique : la blockchain.

Copyright © 2019 REDLab SAS All Right Reserved.
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Normandle
; I ) | ( |b x AeroEspace
La passion de I'Excellence

Webinar du 27 février 2020

Nicolas DUCHEMANN
Blockhain Engineer

Virginie DUCABLE
Project Manager

Copyright © 2019 REDLab SAS All Right Reserved.
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5. Applications & Enjeux
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Rc)Lab Une technologie qui fait du bruit

BLOCKCHAIN ET BITCOIN : QUAND LA FINANCE FAIT SA REVOLUTION

Entreprendre.fr

Stéphane Loignon

BIG BANG
BLOCKCHAIN

LA SECONDE REVOLUTION
D?INTERNET

Algorithmes ou institutions,
4 qui donnerez-vous votre confiance ?

LE BLOCKCHAIN, UN SYSTEME INFORMATIQUE NOVATEUR

« Voici pourquoi la Blockchain va DUNOD

changer le monde »

U T B B
RNy Ry

BLOGKGHAIN

R
N R
R R
iy e Y

Entreprendre.fr | 25.10.19 Le café de la Bourse | 01.08.19

Copyright © 2019 REDLab SAS All Right Reserved.



=D Lab Qui suscite les passions

Une technologie réservée
aux geeks
« L'entrée dans une ére de
I'efficacité et de la confiance
partagée »

« Une révolution »

Le bouleversement de la
« vieille y économie

« La prochaine bulle
spéculative... »

Elle pourrait

« Le Buzzword le plus !
P « uberiser Uber »

surestimé de I'année »

03/03/2020 6




=0 Lab Mais est-elle vraiment comprise?

DOES HE UNDERSTAND
WHAT HE SAID OR
IS IT SOMETHING

T THINK WE SHOULD
BUILD A BLOCKCHAIN

WHAT COLOR DO YOU WANT
THAT BLOCKCHAINT

HE SAW IN A TRADE I THINK
MAGATINE AD? MAUVE HAS
THE MOST

E-mall: SCOTTADAMS®AOL.COM

,-!'-".7 @ 1995 United Featwre Syndicate, Inc.(NYC)
4

Dilbert Cartoon by Scott Adams

« Je pense que nous devrions construire une blockchain.

(Est-ce qu'il comprend ce qu'il dit ou est-ce qu'il a vu ca dans une pub de magasine spécialisé?)
- De quelle couleur voulez-vous cette blockchaine

- Je crois que la mauve est plus performante. »

Copyright © 2019 REDLab SAS All Right Reserved.



==)Lab Blockchain : qui es-tu vraiment?e

La blockchain est une technologie qui permet, grace a
différents outils mathématiques tel que :
de stocker et transmettre des informations de maniere
transparente, sécurisee et sans organe central de

controle.

03/03/2020 8
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2D Lab Petite histoire de la blockchain...

Déploiement Développement

Apparition du concept I Solutions de
de distribution dans d’applications d’applications autres blockchains avec
les sciences permettant le tra_nsfert que le ’fransfert de gestion des accés
informatiques de cryptomonnaies monnaie

ORIGINE TRANSACTIONS CONTRATS CAS D'USAGES

Création du bitcoin par
Satoshi Nakomoto.
Introduction du concept
de blockchain, un
registre décentralisé
maintenu par un systeme
de consensus anonyme

Consolidation du
marché et
développement
des applications

Apparition des

« smart contracts »
sur la blockchain
Ethereum

Systemes de transfert
et paiement digitaux

Copyright © 2019 REDLab SAS All Right Reserved.
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La blockchain ce n'est pas...

JLab

2c

Copyright © 2019 REDLab SAS All Right Reserved.



2=)Lab Alors qu'est-ce que |la blockchaing

CRYPTOGRAPR A\INE DE BLOCS

‘/DONNEES\‘

BLOC DE DISTRIBUTION
DONNEES

Copyright © 2019 REDLab SAS All Right Reserved.



2D Lab A l'origine, il y a la donnée...

DONNEES
= Plusieurs compréhensions ’ ’
= Différents types de Elément Elément donné Représentation
données d'information servant a résoudre d’'une information

servant de point de un probleme en vue d'un
départ d un traitement
raisonnement

Transaction Dipldme Contrat Document




=) Lab ... Qui est cryptée sous forme d’empreinte unique

Fonction de hachage
SHA512 Hash

CRYPTOGRAPHIE

C447DFFOD671F62AD580B255
B64F7A8F6A30D1B828569CEE
08B7C861239F8D4856EF38A11

66718B045A9713876336C1F62
3619F6A78FC891D48D0B98C7
03DEF3

-

"moniour” all_ 3041EDBCDD46190COACC504E
onjour: — _ D195F8A90129EFCAB173A7B9A
i = Py C4646B92D04CC80005ACAA355

4F4B1DF839EACADC2491CB62
3BF3AA6FIEB44F6EASCA00582
@ 1D25D

N
Le hachage est une fonction a sens unique ! n




) Lab

...]puis stockée dans un bloc

BLOC DE DONNEES

Right Reserved.

O=|

Nouvelle donnée

HACHAGE

Chiffre arbitraire

Donnees

g

BAZDCETICBESDBIB2U3ELEC1560
8241168CA081AFR/CCACRERB2CEC
G1B8368B2608DD316EATLIBETF
S0700ADS3D/FR5254792C018E 4
MADS5DEDOBABDTLE005DT




=) Lab ...puis stockée dans un bloc

BLOC DE DONNEES

Chiffre arbitraire

Nouvelles Donnees

BAZDCETC.

g

DAT2AGELDA00DT2CETTADZNED
DEFTG4B5EB4FDE/CECTO43CR08
E3301C433C8C2E65BAAFGETOTC
628 E06063/E4BSFOECT/SEAG/D

AEGBCSZFBCRESSTBOCCFED

HACHAGE

Right Reserved.



=) Lab ...puis stockée dans un bloc

] Bloc #3
BLOC DE DONNEES

Chiffre arbitraire

p
9 ” Nouvelles Données
2

) DATZAG_
Nouvelle donnée
- Ao2. !‘.

=

HACHAGE

Lab SAS ARRight Reserved.



) Lab

CHAINE DE BLOCS

Bloc #1

Chiffre arbitraire

Donnéees

7

BAZDCRICBASDEB3B293ELECISED
B241169CA0B1AFETCCRCRERZCEC
01BE368B2608D0316EATLI68TF
S0700ADSB07FR5254752(018ET4
MANS5DED6EBAGDTLEDASDT

Copyright © 2019 REDLab SAS All Right Reserved.

o o o

Chiffre arbitraire
—_— D) — —_— D) —

Nouvelles Donnees

BAZDCEIC .

DAF2ARGADG00DT2CBIZADZNED
DETTE4B5EBLFDG/CECTI43C808
E3301CE33CBC2ERSBAAFEETITC]
0Z2BE060E37EABSFOECITEEAR/D
AFIBCR2FSBCFERSTBECCFES

)

... validé par le réseau et agjouté a la chaine existante

Bloc #3

p

Chiffre arbitraire

Nouvelles Donnees

DATIAG.




EDLab A retenir

. » Le hachage étant une
Un bloc peut contenir Un bloc est lie au o .
- o fonction a sens unique,
differents types de precedent parle )
le contenu de la donnee

données hachage

source est sécurisé

03/03/2020 20



) Lab

La chaine est distribuée a I'ensemble du réseau

DISTRIBUTION

Un systeme distribue

~Unsysteme gere. 'ensemble des données
'ensemble des données a d’autres sous-

Tous les systémes se
partagent 'ensemble

) des données
systemes

Les différents types de réseau

-

Notion : Attaque a 51%




) Lab

Copyright © 2019 REDLab SAS All Right Reserve

Exemple de réseau distribué

|
@I

3

1}

4.

= Distribution des

empreintes numériques

= Pas d’acces aux

données sources

ol =




2D Lab Résumeée

Fonctionnement L , .
Capacite dureseau a Immuabilité garantie par

fonctionner sans le hachage et la

intferruption de service distribution

autonome en pair-a-pair
sans organe central de

confrole

03/03/2020 23
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) Lab

Base de données ou blockchain?

AND WE CAN PUT THE
BLOCKCHATIN.

/

(/L

e

CUSTOMER DATA ON THE

ESCOTTADAMSSAYS

DILBERT.COM

WHY NOT USE AN
IMMUTABLE DATABASE
INSTEAD?

\
]
=,

PR,

« Et nous pourrions mettre les données client sur une blockchain.
- Pourguoi ne pas plutdt utiliser une base de données immuable 2

Quelle solution choisire

Est-ce que I'une d’entre elles est de ma couleur favorite 2 »

Copyright © 2019 REDLab SAS All Right Reserved.

\

11-25-18 '©32010 Scott Adams, Inc./Dist. by Amdrews McMesl

WHICH
WAY
SHOULD
WE GO?

)
%

- 1
AN (= SA

ARE
EITHER
OF THEM
MY FA—
VORITE
COLOR?

J

al

Dilbert Cartoon by Scott Adams




e Lab Base de données ou blockchain?g

‘ BLOCKHAIN VS BASE DE DONNEES

Architecture distribuée ARCHITECTURE Architecture centralisée client-
serveur

ECRITURE | LECTURE |

ECRITURE | LECTURE GESTION des DONNEES MODIFICATION | SUPPRESSION
Nécessite une expertise MAITRISE Facile a implémenter et a
technique poussée TECHNOLOGIQUE maintenir

Moins rapide qu’'une base de Trés rapide

donnée due aux mécanismes VITESSE Capacité de montée en charge

(Consensus et verifications)

Oul INTEGRITE NON

Copyright © 2019 REDLab SAS All Right Reserved.




2D Lab Base de données ou blg

BASE DE DONNEES : :
Stockage situé dans de multiples

DISTRIBUEES emplacements physiques avec une répartition
du traitement entre différents serveurs

REGISTRES
DISTRIBUES
Enregistrement simultané des transactions et
des détails des actifs numériques en plusieurs
endroits
BLOCKCHAIN Type de registre distribué enregistrant les

transactions de fagon permanente, ineffagable
et inviolable des transactions sur un réseau
entierement décentralisé.

Copyright © 2019 REDLab SAS All Right Reserved.



2eDLab Consensus

Different Types of Consensus Algorithms

Similar to PoS but the When a user initiates a trans-
difference is that it depends ACHGR, THHESS Of sUpeiCont. spend more until he/she

on various other factors puterstry:fo solve a problem becomes a validator to create
called weights. or puzzle to verify it a block .

A user is encouraged to

. @ =
! Users send the coins back I same as PoS but users with
into their wallet that they can't I more coins will get to vote
recover from will get rewards s | and elect Witnesses.
based on the amount
Proof Of
Proof of Work
Weight (Pow) Proof O

(PoWeight) J ?;Zk: R Users will be able to make
Using this protocol you can : ) customized tokens and use it
utilize the capacity or storage on their farms for better
Clooae g e Delegated security.
< Proof Of =
Stake
(DPoS)

Leased
Proof Of
Stake
(LPoS)

Proof of
Capacity
(PoC)
Consehsus

Algorithms
Proof of
Proof of Elapsed
Importance Time
(Pol) (PoET)

; Practical

Proof of 3
Byzantine

Activit
User that frequently send and LY Fault

receive transactions will get (POA) o’%o Toleraiica Similar to PoW but the diffe- 1
rence is that it focuses more

= PoW tres énergivore pafd i Eethd —» NG | oo,

Delegated Byzantine
T Cs :5[;:‘;;'5 Byzantine Fault
= (Consensus privilégié : it |\ T

(DBFT) A .

. I

P roof Of AU t h O rl‘ty Uses D‘:'m Pas agd pQ‘I’V ) | Byzantine used a particular
ensure the reward points are , 4 | sequence to keep the rouge
on time. , | users at bay.

= “
! DAGs don't have blockchain f A single validator can bundle .i
: data structure and can handle : ¥ : proposed transactions and
| transactions asynchronously. | | Focuses on a gami | create a new block.

. a block verification among the b= =

| professional node controllers. |
-

nalne =4 #¢ 101 Blockchains

Created by 101blockchains.com




ReDLab 3 types de blockchain

PUBLIQUE PRIVEE

CONSORTIUM

 Plusieurs organisations
sélectionnées

Tout le monde Organisation unique

PARTICIPANTS Accessible a tous . Partlglpants restreints . Partlglp?ants restreints
* Anonyme * |dentités connues * |dentités connues
2 B * Mecanisme de consensus * Pré-approuveés e Pré-approuveés
SECURITE « Proof Of Work / Proof Of pprouves - PP o
Stake » Consensus inexistant » Consensus multipartite
VITESSE DU RESEAU Bt « Rapide « Rapide

= Pas de distribution
= Perte de 'immuabilité

Copyright © 2019 REDLab SAS All Right Reserved.



Insiste sur 'anonymat JP Morgan Ethereum Enterprise
Développé par la des transactions Alliance

fondation Linux
Permissionnée et

Privée et Permissionnée hautement configurable

Copyright © 2019 REDLab SAS All Right Reserved.
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Differents types d'applications décenftralisees

FINANCIERES

Aide les utilisateurs a gérer des
transactions et G conclure des

contrats impliquant de I'argent.

Exemples
v' Portefeuille de cryptomonnaies
v' Confrats d'assurance

v Testaments...

03/03/2020

AUTRES DAPPS

Les paiements ne font pas partie de

I'application.

Exemples
v Vote en ligne
v" Notarisatfion

v" Supply chain




L) Lab

Faire converger enjeux business ef

technologie

TRANSPARENCE

Clarté des informations & tous les
niveaux pour tous le stakeholders

TRACABILITE

Suivi du développement d'un
produit a toutes les étapes de son
développement

03/03/2020

CONFIANCE

Renforcer la confiance du patient
et/ou du consommateur en rendant
accessibles et vérifiables les
informations liees au produit

BRAND EQUITY

Preuve d'un engagement de marque
dans un domaine critique :

v Engagement environnemental

v Labélisation

33



20 Lab Exemple : Suivi de |la supply chain

MANUFACTURER
— Manufacturer transmits loads to 3PL optimizes capacity and shipments 3PL provider ships loads to carriers and provides visibility to all.

suppliers, warehouse and 3PL providers. in real-time as new loads are received. Carrier provides shipment status at every stage to all.

- ﬁﬁ _
1l 0—o o—o._,—BAyo—o B

SUPPLIER LOGISTICS 3PL LONG-HAUL CARRIER WAREHOUSE SHORT-HAUL CARRIER CONSIGNEE

Ll

s Certificate of Origin s Packing List o Bill of Lading ¢ Delivery Signature ¢ Routing Instructions * Receive Date
e Batch Numbers ¢ Order Number e Routing Instructions » Temperature e Pick Date o Invoice Number
o Processing Data o Batch Number * Shipment Date ¢ Shipment Status ¢ Packaging Specifications e Customer ID
e Barcodes ¢ Production Data « Commodity Description * Packaging Barcode o Shipment Status
o Shipment Dates » Shipment Specification (DIMS) e Delivery Receipt

LOGISTICS BLOCKCHAIN CONSORTIUM

— Identical encrypted distributed ledger via the
Internet

Smart Contracts orchestrating shipment transaction
@ flow based on codified parameters, process triggers
and algorithms.

Copyright © 2019 REDLab SAS All Right Reserved.
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Et si on sortait la blockchain du
« bac a sable »?

~ CONSORTIUM
\ BLOCKCHAIN

POLEPHARMA

Le premier consortium européen dédié a
I'intégrité des données dans le secteur
pharmaceutique

EEEEEEEEEEEE




Copyright © 2019 REDLab SAS All Right Reserved.

Communigqué

Une blockchain pour quoi faire ?

L'industrie pharmaceutique
protege ses données

« L'intégrité des données est un enjeu
important pour la pharmacie. Nous de-
vons étre capables de démontrer aux au-
torités de santé, que les données que l'on
génére — données d'essais cliniques, de
contrile qualité, des certificats de confor-
mités... — n'ont été ni modifiées, ni pira-
tées. » Partant de ce constat, Jean-
Charles Rousset, directeur général
d’Aspen Notre Dame-de-Bondeville
et directeur exécutif industriel Eu-
rope et Yann Ghafourzadeh, vice-
président d’Aptar, ont décidé de
lancer une blockchain, un systéme
de cryptage des données. « Nous
avons voulu monter un consortium, ados-
sé au cluster Polepharma et trouver une
solution entre industriels, explique
Jean-Charles Rousset. Fas question de
laisser un acteur privé imposer sa solu-
tion comme un standard pharmaceuti-
que. »
Pour assurer I'inviolabilité des don-
nées, il faut étre plusieurs, au moins
deux. Et chacun stocke une partie
des informations pour s’assurer

Paris NORMANDIE | Mercredi 27 novembre

qu’elles ne peuvent pas étre tou-
chées. « On ne peut pas lire les données
des autres, ce sont seulement des traces de
fichiers qui garantissent leur intégrité »,
détaille le DG.

« Et ca fonctionne ! »

Les deux entreprises normandes,
Aspen et Aptar, ont donc com-
mencé I'été dernier a expérimenter
la technologie. « On a monté des ser-
veurs et une infrastructure technique sur
les deux sites, on a commencé avec des
exemples pratiques, on a mis des données,
et on a regardé comment ¢a se passatt.
Et ¢a fonctionne : on est capables de
montrer @ un auditeur que les données
n'ont pas été trafiquées. »

Prochaine étape : le lancement d’'un
consortium blockchain lors du col-
loque Polepharma Industrie du
Futur le 28 novembre & Rouen. Les
initiateurs du projet invitent d’autres
sociétés A les rejoindre. « Plus on
sera nombreux, plus la garantie de Uin-
violabilité des données sera forte. »




2D Lab

MERCI |

Contact
Virginie DUCABLE - Project Manager
virginie.ducable@redlab.io

06792 51 21 44
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